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Resumo

Ultimamente, diferentes dreas do conhecimento uniram-se para resolver problemas do mundo
moderno. Problemas relacionados, entre outros, com a satde, educacgao, cultura, lazer. Pessoas
com diferentes perspectivas, de varios lugares trabalhando juntos para alcancarem um objetivo
comum. Duas areas do conhecimento que tém uma relacao muito préoxima é o Direito e a
Tecnologia. A relagao entre elas interfere diretamente na vida das pessoas. Portanto, nao é
de hoje que o conflito entre normas juridicas e o desenvolvimento tecnoldgico suscita grandes
debates e muitos estudos. Com entrada em vigor do Regulamento Geral de Protegao de Dados e
a rapida expansao da tecnologia blockchain nao é diferente. Assim, a protecao dos dados passou
a ser tratado tanto no ambito juridico quanto no mundo da tecnologia.

Neste cenario, a presente dissertacao tem o proposito de realizar uma analise dos pontos de
conflito entre a norma juridica e a tecnologia, nomeadamente o GDPR e a Blockchain. Investiga-
se as exigéncias apresentadas pelo GDPR, cujo objetivo é a protecao dos dados pessoais da
pessoa singular. O regulamento apresenta principios, garante direitos e determina obrigagoes.
Algumas dessas exigéncias apresentam-se como verdadeiros desafios a tecnologia blockchain.
O direito & portabilidade, o direito ao esquecimento, o direito de retificacdo e a vedacao a
decisoes individuais automatizadas podem ser impeditivos para o desenvolvimento da tecnologia.
Entretanto, a conformidade a norma e a tecnologia é plenamente possivel, a vista disso, este
trabalho apresenta estudos de casos cuja possibilidade de utilizacao da tecnologia blockchain em

conformidade com o GDPR é ratificado.

Palavras-chave: Token, contratos inteligentes, autenticidade, Blockchain, GDPR
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Abstract

Lately, different areas of knowledge have come together to solve problems in the modern world.
Problems related, among others, to health, education, culture, leisure. People with different
perspectives, from many places, work together to achieve a common goal. Two areas of kno-
wledge that have a very close relationship are Law and Technology. The relationship between
them directly interferes with people’s lives. Therefore, it is not today that the conflict between
legal norms and technological development raises great debates and many studies. With the en-
try into force of the General Data Protection Regulation and the rapid expansion of blockchain
technology, it is no different. Thus, data protection began to be addressed both in the legal and
technological spheres.

In this scenario, the present dissertation aims to carry out an analysis of the points of conflict
between the legal norm and technology, namely GDPR and Blockchain. The requirements
presented by the GDPR, whose objective is the protection of the personal data of the natural
person, are investigated. The regulation presents principles, guarantees rights, and determines
obligations. Some of these requirements present themselves as real challenges to blockchain
technology. The right to portability, the right to be forgotten, the right to rectification, and
the prohibition of automated individual decisions can be impediments to the development of
technology. However, compliance with the standard and technology is fully possible, in view of
this, this work presents case studies in which the possibility of using blockchain technology in

compliance with the GDPR is ratified.

Keywords: Token, Smart Contracts, Authenticity, Blockchain, GDPR
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Capitulo 1

Introducao

O Regulamento Geral de Protecao de Dados (GDPR) [Eurl6] foi elaborado em abril de 2016 e
entrou em vigor em todos os Estados-Membros da Uniao Europeia (UE) em maio de 2018. Esta
é a principal norma que regula a forma de tratamento de dados pessoais da pessoa singular. A
Comissao Europeia elaborou este regulamento com a finalidade de atualizar as regras estabele-
cidas na Diretiva de Prote¢ao de Dados — DPD ! [Rus16]. O GDPR tornou-se a principal norma
de protecao dos dados pessoais. Proporcionando maior transparéncia ao tratamento de dados
e apresentando informacoes mais detalhadas sobre como as organizagoes devem tratar os dados
pessoais. Além disso, concede ao titular dos dados um maior controle sobre seus dados e exige

das organizacdes uma maior responsabilidade no tratamento desses dados.

Originalmente, blockchain era apenas o termo da ciéncia da computacdo para definir uma
estrutura de dados cujos dados sao organizados sequencialmente em blocos e 1nica operacao
permitida é adicionar um bloco no fim da sequéncia [LCJB19]. Entretanto, atualmente, o termo
blockchain também ¢é utilizado para representar um tipo de sistema de registro distribuido cujos
elementos da rede (computadores, muitas vezes designados nés) tém sua prépria cépia dos regis-
tros. Cada elemento da rede contém todas as operacoes processadas no sistema. Existem muitos
tipos diferentes de blockchains e aplicativos de blockchain, cada qual com suas capacidades e
caracteristicas especificas que se adaptam a diferentes necessidades. Blockchain é uma tecno-
logia abrangente que se integra a uma grande variedade de plataformas e hardware em todo o
mundo, de forma que blockchain pode ser definido de varias maneiras, consoante a abordagem
apresentada no cendrio em questao. Se for uma perspectiva de negdcios, pode ser definido nesse

contexto. Se for uma perspectiva técnica, também pode-se defini-lo nesse sentido.

10 DPD foi o primeiro instrumento juridico vinculativo sobre a protecio de dados, a Diretiva 95/46/CE do
Parlamento Europeu, também conhecida como Diretiva de Protegao de Dados ("DPD”) é datada de fevereiro de
1995. Esta Diretiva regula a protecao de pessoas singulares no que diz respeito ao processamento dos seus dados
pessoais e o livre fluxo de dados pessoais dentro da Unido Europeia.



Dois conceitos sao fundamentais na utilizagao dessa nova tecnologia: os contratos inteligentes
e os tokens. Os contratos inteligentes podem ser considerados um objeto no paradigma orientado
a objetos, pois guarda estado em um conjunto de variaveis e atributos locais. Além disso, possui
um conjunto de fungoes que permitem alterar esse estado e a capacidade de invocar fungoes em
outros contratos [SVGC20]. Os tokens sao representagoes criptograficas de ativos em blockchain;
eles podem exercer e representar funcoes e conferir direitos. Tokens podem ser considerados

unidade de valor baseado em blockchain de uma organizagao ou de um projeto.

Entretanto, a entrada em vigor do GDPR em maio de 2018 despertou muitos questionamen-
tos sobre a aplicabilidade da lei em relagao a tecnologia blockchain [Dual9] [FE19], por exemplo,
qual o nivel de anonimizacao de dados é suficiente para que os eles nao sejam considerados dados
pessoais? Ou ainda, dados criptografados ou o hash de algum dado pessoal é considerado dado

pessoal pelo GDPR?

A principal caracteristica das blockchains é a imutabilidade, ou seja, depois que os dados sao
inseridos na cadeia de blocos eles jamais poderao ser modificados. Assim, a blockchain impede
qualquer entidade de reescrever arbitrariamente qualquer coisa escrita nele. Como estrutura
blockchain garante que qualquer mudanca se propague por toda a cadeia, alterar um bloco torna-
se equivalente a recriar toda a segao seguinte da cadeia [LS18]. Se alterar um bloco na cadeia
é invidvel, considerando o custo, os recursos e o tempo necessdrio para esta alteracao, pode-
se considerd-lo imutavel. Isto possibilita o questionamento de uma eventual incompatibilidade

entre a norma e a tecnologia em desenvolvimento [Ram18].

Diante deste cenario, o conflito entre a tecnologia blockchain e o GDPR, torna-se fundamental
identificar os principais elementos da tecnologia que podem representar um desafio para as
exigéncias do GDPR, em particular para os direitos e liberdades dos titulares dos dados, e
apresentar técnicas aplicadas em implementacoes de aplicativos baseados em blockchain para

que esses aplicativos possam estar em conformidade com a legislacao de protegao de dados.

Neste sentido, é necessario analisar cada ponto de conflito entre um sistema em anélise
e a legislacdo de protecao de dados. Algumas propriedades essenciais ao funcionamento de
sistemas baseados em blockchain divergem da aplicacao de requisitos exarados na legislacao de
protecao de dados. Em relagdo aos contratos inteligentes o principal desafio é a vedagao do
tratamento de dados pessoais automatizado, pois esse é um requisito expresso da lei a vedacgao
as decisoes tomadas exclusivamente com base no tratamento de dados automatizado [Finl9].
Para os tokens, os principais desafios sao os principios relacionado com a modificacdo ou o
apagamento dos dados. No caso dos tokens NFTs, o direito a portabilidade dos dados e a

caracteristica fundamental de imutabilidade dos dados representam o grande desafio, uma vez



que o GDPR aduz especificamente o direito ao esquecimento, retificacao e de portabilidade dos

dados pessoais [Oko21].

Nao se pode afirmar de forma generalizada que aplicagoes baseadas em blockchain sao com-
pativeis ou incompativeis com a legislagao europeia de protegao de dados [FE19]. A conformidade
com a legislagdo de protecao de dados depende de uma andlise detalhada caso a caso, levando
em consideragao a implementacao da tecnologia blockchain utilizada e como o responsavel pelo
tratamento dos dados procede em relacao aos titulares dos dados tratados [FE19]. Ou seja, é
possivel que uma aplicacao baseada em blockchain esteja em conformidade com a legislacao,
assim, o tratamento dos dados pessoais cumpre todos os requisitos da lei, ou seja, principios,
obrigagoes e os direitos dos titulares dos dados previstos no GDPR [LCT18]|. Portanto, na
realidade, o que existem sao implementacoes de blockchain que podem ou nao estar em confor-
midade com o GDPR. A tecnologia em si pode atender todos os requisitos impostos pela lei,
mas o cumprimento desses requisitos depende de como a aplicagao é desenvolvida e, nao menos
importante, como o responsavel pelo tratamento de dados se relaciona com o titular dos dados

pessoais.

Com o objetivo de implementar aplicagoes blockchain compativeis com a legislacao, pode-
se utilizar técnicas como o hash e a criptografia. A aplicagdo da funcdo hash aos dados nao
transformam automaticamente os dados pessoais em dados anonimos, é necessario que o hash
seja nao invertivel, as quantidades de entradas possiveis devem ser suficientemente grandes e
imprevisiveis para evitar a opgao de tentar todas as combinagoes possiveis [FE19]. No mesmo
sentido, se a criptografia dos dados for implementada corretamente, isto pode contribuir signi-
ficativamente para a confidencialidade e protecao dos dados pessoais, mas nao torna os dados
pessoais anénimos [WP214]. Entretanto, caso um conjunto de dados encontre-se anonimiza-
dos, este conjunto de dados nao pode ser considerados dados pessoais e, consequentemente, nao

detém a protecao impostas pelo GDPR.

Diante deste cendrio, diferentes estudos buscaram demonstram formas de implementacao
de aplicagoes blockchain em conformidade com a legislagao de dados [CY18] [KE20] [GLR*20].
Além disso, alguns trabalhos analisaram de forma detalhada cada um dos possiveis conflitos
entre a blockchain piblico e a legislagdo [Moel8]. Outrossim, dois relatérios publicados por
entidades da Uniao Europeia, o Observatério e Férum de blockchain da UE - Blockchain e
o GDPR [LCT18] e o Servico de Pesquisa do Parlamento Europeu (EPRS) - Blockchain e o
regulamento geral de protegao de dados [FE19], fornecem orientacoes sobre a conformidade de

aplicagoes blockchain com o GDPR.

Este trabalho, por sua vez, discorre sobre os conflitos de aplicagoes que utilizam a tecnologia



blockchain e a legislacao de protecao de dados, nomeadamente o Regulamento Geral de Protegao
de Dados. Faz a andlise de dois estudos de casos para observar os pontos de conflito e sua
conformidade com a legislacao. Além disso, cita exemplos de nao conformidade destas aplicagoes,
ou seja, uma forma de desenvolvimento de aplicacées blockchain em divergéncia com o GDPR.

Para tanto, o trabalho esta organizado em seis capitulos. O primeiro capitulo refere-se a esta
introdugao, que discorre brevemente sobre o objetivo da pesquisa e faz uma breve introducao
dos principais conceitos necessario para a compreensao do texto. Além disso, apresenta a forma
como este trabalho esta estruturado.

O segundo capitulo aborda o GDPR. O objetivo deste capitulo é fazer um apanhado geral da
norma de protecao de dados. Os principais elementos da lei que impacta direta e indiretamente
no desenvolvimento de aplicagoes blockchain.

No terceiro capitulo trata-se da tecnologia blockchain, os principais conceitos utilizados pela
tecnologia e, principalmente, as caracteristicas de determinados elementos que sao intrinsecos a
blockchain.

O capitulo quarto é a segao reservada aos conflitos entre as aplicaces blockchain e o GDPR.
Tanto os conflitos aparentes quanto os conflitos reais devem ser observados criteriosamente no
desenvolvimento da aplicagao.

No quinto capitulo demostra-se os estudos de caso de aplicagoes desenvolvidas utilizando a
tecnologia blockchain. O objetivo neste capitulo é demostra que uma aplicagao pode ou nao estar
em conformidade com a legislagao de protecao de dados, dependendo de como esta aplicacao foi
desenvolvida.

O sexto capitulo é a andlise de trabalhos relacionados. Expode-se uma breve andlise de
trabalhos anteriores que abordaram o mesmo tema, trabalhos que foram importantes para a

pesquisa e serviram de embasamento tedrico para a elaboragao deste trabalho.



Capitulo 2

O GDPR

A fim de harmonizar a protecdo dos direitos fundamentais dos individuos em relacdo as ati-
vidades de tratamento de dados e para garantir a livre circulacao de dados pessoais entre os
Estados-Membros da UE, a Comunidade Europeia adotou a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho de 24 de outubro de 1995, diretiva que abordava a protegao de in-
dividuos no que diz respeito ao tratamento de dados pessoais e sobre a livre circulagao de tais
dados [VvdB17]. Entretanto, esta diretiva precisou ser atualizada. Em primeiro lugar, por ser
uma diretiva, ou seja, cada um dos vinte e oito Estados-Membros da UE pode adotar e per-
sonalizar a lei de acordo com as necessidades de seus cidadaos. Em segundo lugar, por nao
abranger a complexidade do mundo digital atualmente, a sua redacao nao foi capaz de acompa-
nhar o ritmo do desenvolvimento tecnolégico. Em abril de 2016, o Parlamento Europeu adotou
o GDPR, diferentemente de uma diretiva, o regulamento exige sua adogao plena, sem margem
de manobra por todos os 28 paises.

O GDPR tem como objetivo contribuir para a realizacao de um espacgo de liberdade, segu-
ranca e justica e de uma uniao econdmica, para o progresso econdomico e social, a consolidacao
e a convergéncia das economias a nivel do mercado interno e para o bem-estar das pessoas sin-
gulares da protecao de dados deverao aplicar-se a qualquer informagao relativa a uma pessoa
singular identificada ou identificdvel [Eurl6].

Além do GDPR, o artigo 8.2, n.? 1, disposto na Carta dos Direitos Fundamentais da Uniao
Europeia [Eur07] e o artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia
[dUE11] preveem que todas as pessoas tém direito a protegao de dados pessoais relativos a ele
ou ela. Esta nova norma contém em seu texto completo 99 artigos, que definem os principios,
estabelecem os direitos dos individuos e definem as obrigacoes impostas as empresas que estao
sujeitas a regulamentagdo. Isto significa que qualquer empresa que armazene ou processe in-

formagoes pessoais sobre cidadaos da UE nos estados da UE deve cumprir o GDPR, mesmo que



nao tenha uma presenca comercial na UE. As empresas estao sujeitas ao GDPR se: a empresa
estd presente em um pais da UE; mesmo que nao haja presenca na UE, a empresa ainda processa
dados pessoais de residentes europeus, hd mais de 250 funcionarios, e mesmo que haja menos
de 250 funciondrios, se o tratamento de dados afetar os direitos e liberdades dos titulares dos

dados.

2.1 Conceitos

Para uma melhor compreensao desse cendrio, é necessario conhecer o escopo de aplicacao do
GDPR, ele se aplica a qualquer pessoa, independentemente da entidade legal, que processe ou
controle o tratamento de dados pessoais em territério da EU ou de residentes da EU, indepen-
dentemente de onde o tratamento ocorra. Portanto, a principio, é essencial a compreensao de

alguns conceitos que aparecem no regulamento.

2.1.1 Dados pessoais

Dados pessoais sao informacao relativa a uma pessoa singular identificada ou identificavel
[Eurl6]. Os dados s@o, portanto, pessoais se a identificacao de uma pessoa natural for possivel
a partir dos dados disponiveis, ou seja, se uma pessoa puder ser determinada a partir dos dados
[VvdB17], diretamente, como o nome, o numero identificagao fiscal, o passaporte, a carteira
de habilitacao, ou indiretamente, por exemplo, os dados de localizacao, identificadores por via
eletronica como o endereco IP, cookies e etiquetas RFID. Além disso, por um ou mais elementos
especificos da caracteristica fisica, fisiologica, genética, mental, econémica, cultural ou social
dessa pessoa singular. E importante enfatizar que estdao englobados nos dados pessoais os da-
dos de saude, os dados genéticos, os dados biométricos, os dados raciais e étnicos, as opinioes
politicas e a orientacao sexual [Ram18§].

Além disso, o GDPR aduz que um individuo nao precisa ser prontamente identificado, a mera
possibilidade de identificacao do titular dos dados, tornara os dados pessoais. A pessoa natural
cujos dados se referem, ou seja, o titular dos dados pode ser identificado pela combinagao de
diferentes informacoes que, por si mesmas, nao teriam origem na pessoa, mas combinada entre
si podem determinar o titular dos dados.

Outro tema importante para este trabalho é a identificacao eletronica, pessoas singulares
podem ser associadas a identificadores por via eletronica, fornecidos pelos respetivos aparelhos,
aplicagoes, ferramentas e protocolos, tais como enderecos IP, cookies, ou outros identificadores,
como as etiquetas de identificacao por radiofrequéncia. Estes identificadores podem deixar

vestigios que, em especial quando combinados com identificadores tinicos e outras informacoes



recebidas pelos servidores, podem ser utilizados para a definicao de perfis e a identificacao
das pessoas singulares [Eurl6]. Isso é relevante, uma vez que as tecnologias atuais utilizam
estes mecanismos de identificacao, isso pode estender-se a quase todos os dispositivos que sao

utilizados atualmente.

O GDPR ainda esclarece que os principios da protegao de dados deverao aplicar-se aos dados,
mesmo que esses dados tenham passados por processo de pseudonimizacao. Entretanto, os dados
pessoais que tenham sido pseudonimizados, que possam ser atribuidos a uma pessoa singular
mediante a utilizacao de informacoes suplementares, deverao ser considerados informagoes sobre
uma pessoa singular identificdvel. Para determinar se uma pessoa singular é identificavel, im-
porta considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais como a selegao,
quer pelo responsavel pelo tratamento quer por outra pessoa, para identificar direta ou indire-

tamente a pessoa singular [Eurl6].

Para determinar se ha uma probabilidade razoavel de os meios serem utilizados para identi-
ficar a pessoa singular, importa considerar todos os fatores objetivos, como os custos e o tempo
necessario para a identificagao, tendo em conta a tecnologia disponivel a data do tratamento dos
dados e a evolugao tecnolégica. Os principios da protecao de dados nao deverdo, pois, aplicar-se
as informagoes anoénimas, ou seja, as informagoes que nao digam respeito a uma pessoa singular
identificada ou identificivel nem a dados pessoais tornados de tal modo anénimos que o seu

titular nao seja ou ja nao possa ser identificado [Eurl6].

2.1.2 Tratamento de Dados

O tratamento de dados é uma operagao ou um conjunto de operacgoes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao automatizados,
tais como a recolha, o registo, a organizacao, a estruturacao, a conservacao, a adaptacao ou
alteracdo, a recuperacao, a consulta, a utilizacao, a divulgagao por transmissao, difusao ou qual-
quer outra forma de disponibilizacao, a comparacao ou interconexao, a limitagao, o apagamento

ou a destruicao [Eurl6].

Isso significa que qualquer processo que armazena ou consulta dados pessoais serd consi-
derado um tratamento de dados, a redacao aberta do regulamento demonstra a intencao dos
legisladores de evitar qualquer risco de lacuna legislativa e tornar o ambito de aplicacao da
norma independente de mudancas tecnolégicas. Ou seja, a legislacdo nao é exclusiva de qual-
quer tecnologia e, portanto, é neutro aos avancos tecnolégicos, uma vez que sempre serd aplicavel

quando o tratamento de dados pessoais ocorrer [Ram18].



2.1.3 Responsavel pelo tratamento

Responsavel pelo tratamento é a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito da Uniao ou de um Estado-Membro, o responséavel pelo trata-
mento ou os critérios especificos aplicaveis & sua nomeacao podem ser previstos pelo direito da
Uniao ou de um Estado-Membro; O responsavel pelo tratamento refere-se a uma pessoa juridica,
autoridade publica, agéncia ou outro érgao que, em conjunto ou isoladamente, determina a fi-
nalidade e o meio de tratamento dos dados pessoais.126 Isso significa que o responsével pelo
tratamento é responsavel pelo tratamento dos dados pessoais, o que impoe varias responsabi-
lidades legais para o responsavel pelo tratamento. O responsavel pelo tratamento de definicao
legal pode ser dividido em trés componentes; (1) Pessoa juridica, autoridade publica, agéncia
ou outro 6rgao (2) que, em conjunto ou isoladamente (3), determina a finalidade e os meios de

tratamento.

O responséavel pelo tratamento pode ser uma pessoa natural, uma pessoa juridica, uma
autoridade publica, ou até mesmo uma agéncia ou 6rgao. Portanto, ninguém estd excluido
da responsabilidade no que diz respeito ao tratamento de dados pessoais. O responsavel pelo
tratamento é um componente imprescindivel no tratamento dos dados, pois é sobre ele que
recai a maior responsabilidade em relacao ao tratamento, ou seja, o GDPR descreve vérias

responsabilidades atribuidas ao responsavel pelo tratamento.

Ademais, o GDPR introduz o conceito de responsaveis conjunto pelo tratamento de dados.
Quando as finalidades e os meios de tratamento sao definidos conjuntamente por dois ou mais
responsaveis pelo tratamento. Nestes casos, ambos sdo responsabilizados por eventual falha no
tratamento dos dados. Os responsaveis pelo tratamento determinam, mediante acordo entre
si e de modo transparente, as respetivas responsabilidades pelo cumprimento do regulamento
de protecao de dados, nomeadamente no que diz respeito ao exercicio dos direitos do titular
dos dados e aos respetivos deveres de fornecer as informacoes referidas nos artigos 132 e 14°, a
menos e na medida em que as suas responsabilidades respetivas sejam determinadas pelo direito
da Uniao ou do Estado-Membro a que se estejam sujeitos. O acordo pode designar um ponto

de contato para os titulares dos dados [Eurl6].

Outro componente indiscutivelmente importante é o poder de decisao, o GDPR exemplifica
que aquele que tem o poder de tomada de decisao deve ser classificado como o responsavel pelo
tratamento. Assim, ndo necessariamente quem faz o tratamento de dados é o responséavel pelo

tratamento de dados. A responsabilidade conjunta pode assumir diferentes formas e nao pre-



cisa ser mutuamente compartilhada, assim, os responsdveis pelo tratamento conjuntos podem
ter uma relagdo muito préxima, com infraestrutura, finalidade e meios de tratamento compar-
tilhados, ou uma relagao frouxa com meios ou propésitos de tratamento apenas parcialmente

compartilhados.

Os meios de tratamento de dados pessoais de que trata a lei nao se referem apenas as
formas técnicas de tratamento, mas também a forma como os dados pessoais devem ser tratados,
quando devem ser excluidos e com quem os dados devem ser compartilhados. O responsavel pelo
tratamento pode, entretanto, delegar certas tarefas quando se trata de o tratamento de dados

pessoais a terceiros, legalmente definidos como subcontratante.

2.1.4 Subcontratante

O Subcontratante é uma pessoa singular ou coletiva, a autoridade ptublica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento dos dados
[Eurl6]. O Subcontratante deve oferecer garantias suficientes de execucao de medidas técnicas
e organizativas adequadas de uma forma que o tratamento satisfaca os requisitos do GDPR e
assegure a defesa dos direitos do titular dos dados [Eurl6]. Além disso, o Subcontratante nao
contrata outro Subcontratante sem que o responséavel pelo tratamento tenha dado, previamente
e por escrito, autorizacao especifica ou geral. Em caso de autorizagao geral por escrito, o Sub-
contratante informa o responsavel pelo tratamento de quaisquer alteragoes pretendidas quanto
ao aumento do ntmero ou a substituicao de outros subcontratantes, dando assim ao responsavel
pelo tratamento a oportunidade de se opor a tais alteragoes [Eurl6].

Assim, o Subcontratante atende aos interesses dos responsaveis pelo tratamento e recebe
tarefas delegadas, dentro dos meios e propdsitos do proprio responsavel pelo tratamento. Para
existir um Subcontratante é necessdrio que exista um responsavel pelo tratamento e, além disso,
para ser classificado como um subcontratante, é necessario que eles sejam uma pessoa juridica
diferente do responsavel pelo tratamento. O responsavel pelo tratamento pode instruir vérios
Subcontratantes ao mesmo tempo e, assim como os responsaveis pelo tratamento, os Subcon-
tratantes podem assumir uma grande variedade de formas juridicas.

O objetivo de regular estritamente a relacao entre o Subcontratante e o responsavel pelo
tratamento e, portanto, a responsabilidade do subcontratante, é baseado na vontade de manter
o nivel de protecao de dados que o titular dos dados é fornecido pelo responsavel pelo tratamento.
Por isso um responsavel pelo tratamento nao pode contratar prestadores de servicos terceirizados
que nao atendam ao nivel de seguranca que o titular dos dados pode esperar ao processar seus

dados pessoais.
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Ser um Subcontratante nao se origina do fato de uma entidade processar dados pessoais, mas
sim de os Subcontratantes trabalham em relacao a uma atividade especifica. Isso significa que o
Subcontratante de etiquetas é dado a alguém devido a sua relagao contratual com um responsavel
pelo tratamento, mas apenas no que diz respeito a essa atividade especifica de tratamento de
dados. Se o Subcontratante realizar outras atividades, ele pode ser considerado responsavel pelo
tratamento em relagdo a essa atividade especifica, visto que o rétulo do Subcontratante nao é
exclusivo em relacao a outras atividades de tratamento.

E importante ressalvar que um Subcontratante que ultrapassa sua responsabilidade e ad-
quire uma posicao relevante para a determinacao dos meios e finalidades do tratamento dos
dados pessoais passa a ser rotulado como um responsavel pelo tratamento conjunto ao lado do

responsavel pelo tratamento original.

2.2 Principios, direitos e obrigacoes

Os principios e as regras em matéria de protecao das pessoas singulares relativamente ao tra-
tamento dos seus dados pessoais deverao respeitar, independentemente da nacionalidade ou do
local de residéncia dessas pessoas, os seus direitos e liberdades fundamentais, nomeadamente o
direito a protegao dos dados pessoais. O GDPR tem como objetivo contribuir para a realizacao
de um espago de liberdade, seguranca e justica e de uma unido econdémica, para o progresso
econdmico e social, a consolidagao e a convergéncia das economias a nivel do mercado interno e

para o bem-estar das pessoas singulares [Eurl6].

2.2.1 Principios

O responsavel pelo tratamento estd incumbido de garantir o cumprimento de todos os principios
elencados no GDPR. Além disso, ele e deve possuir formas de comprovar o devido cumprimento
desses principios. Além disso, também é importante destacar que os principios de protecao dos
dados pessoais exarados no GDPR nao deverao ser aplicados as informagoes andnimas, ou seja,
informacoes que nao digam respeito a uma pessoa singular identificada ou identificivel nem a
dados pessoais tornados de tal modo anénimos que o seu titular nao seja ou jd nao possa ser

identificado.

Licitude, Lealdade e Transparéncia

Os dados pessoais sao objeto de um tratamento licito, leal e transparente em relagao ao titular
dos dados [Eurl6]. O tratamento sé é licito se cumprir as regras, normas e leis a ele aplicado.

De acordo com o GDPR, o tratamento de dados para ser licito devera estar incluido em pelo

11



menos uma das seguintes situagoes: o titular dos dados tiver dado o seu consentimento para
o tratamento dos seus dados pessoais para uma ou mais finalidades especificas; o tratamento
for necessario para a execucao de um contrato no qual o titular dos dados é parte, ou para
diligéncias pré-contratuais a pedido do titular dos dados; o tratamento for necessario para o
cumprimento de uma obrigacao juridica a que o responsavel pelo tratamento esteja sujeito; o
tratamento for necessdrio para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular; o tratamento for necessario ao exercicio de funcoes de interesse publico ou ao
exercicio da autoridade ptblica de que esta investido o responsavel pelo tratamento; o tratamento
for necessario para efeito dos interesses legitimos prosseguidos pelo responséavel pelo tratamento
ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do

titular que exijam a protecao dos dados pessoais, em especial se o titular for uma crianca.

O principio da transparéncia exige que as informagoes ou comunicagoes relacionadas com
o tratamento desses dados pessoais sejam de facil acesso e compreensao, e formuladas numa
linguagem clara e simples. Esse principio diz respeito, em particular, as informacoes fornecidas
aos titulares dos dados sobre a identidade do responséavel pelo tratamento dos mesmos e os fins
a que o tratamento se destina, bem como as informacoes que se destinam a assegurar que seja
efetuado com equidade e transparéncia para com as pessoas singulares em causa, bem como a
salvaguardar o seu direito a obter a confirmagdo e a comunicagdo dos dados pessoais que lhes

dizem respeito que estao a ser tratados.

O principio da lealdade diz respeito a forma de tratamento de dados pelo responsavel pelo
tratamento, por exemplo, um tratamento de dados é considerado desleal quando os titulares
desses dados nao puderem opor-se ao seu tratamento. Portanto, os titulares dos dados deverao
ser alertados para os riscos, regras, garantias e direitos associados ao tratamento dos dados
pessoais e para os meios de que dispéem para exercer os seus direitos relativamente a esse
tratamento. Em especial, as finalidades especificas do tratamento dos dados pessoais deverao

ser explicitas e legitimas e ser determinadas aquando da recolha dos dados pessoais.

Limitacao das finalidades

Os dados pessoais sao recolhidos para finalidades determinadas, explicitas e legitimas e nao
podendo ser tratados posteriormente de uma forma incompativel com essas finalidades; o trata-
mento posterior para fins de arquivo de interesse publico, ou para fins de investigagao cientifica
ou historica ou para fins estatisticos, nao é considerado incompativel com as finalidades iniciais,

em conformidade com o artigo 892, n° 1.
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Minimizagao dos dados

Os dados pessoais recolhidos devem ser adequados, pertinentes e limitados ao que é necessério
relativamente as finalidades para as quais sao tratados. O responséavel pelo tratamento somente
pode fazer o tratamento de dados pessoais na medida em que seja estritamente necessario para
atingir um propdsito especifico que foi determinado quando da recolha dos dados. Além disso,
o compartilhamento dos dados pessoais com outra area ou outra empresa deve considerar este

principio, s6 podendo ser compartilhados quando tenham um amparo legal adequado.

Exatidao

Os dados pessoais também devem ser exatos e atualizados sempre que necessario; devem ser
adotadas todas as medidas adequadas para que os dados inexatos, tendo em conta as finalidades
para que sao tratados, sejam apagados ou retificados sem demora [Eurl6]. O responsivel pelo
tratamento dos dados deve adotar medidas razoaveis para assegurar que quaisquer dados pessoais
que estejam em sua posse sejam mantidos precisos, atualizados em relagao as finalidades para as
quais foram coletados, sendo certo que deve ser possibilitado ao titular dos dados a possibilidade

de se requerer a exclusao ou correcao de dados imprecisos ou desatualizados.

Limitacao da conservagao

Os dados pessoais devem ser conservados de uma forma que permita a identificagao dos titulares
dos dados apenas durante o periodo necesséario para as finalidades para as quais sdo tratados; os
dados pessoais podem ser conservados durante periodos mais longos, desde que sejam tratados
exclusivamente para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
histérica ou para fins estatisticos, em conformidade com o artigo 892, n° 1, sujeitos a aplicacao
das medidas técnicas e organizativas adequadas exigidas pelo regulamento de protecao de dados,
a fim de salvaguardar os direitos e liberdades do titular dos dados.

A fim de assegurar que os dados pessoais sejam conservados apenas durante o periodo con-
siderado necessario, o responsavel pelo tratamento devera fixar os prazos para o apagamento ou

a revisao periddica.

Integridade e Confidencialidade

Por fim, os dados pessoais devem ser tratados de uma forma que garanta a sua seguranca,
incluindo a protecdo contra o seu tratamento nao autorizado ou ilicito e contra a sua perda,

destruicao ou danificacao acidental, adotando as medidas técnicas ou organizativas adequadas.
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Os dados pessoais deverao ser tratados de uma forma que garanta a devida seguranca e con-
fidencialidade, evitando, assim, o acesso a dados pessoais e equipamento utilizado para o seu

tratamento por pessoas nao autorizadas.

Responsabilidade

O responséavel pelo tratamento é responsavel pelo cumprimento de todos os principios elencados
no GDPR e deve possuir formas de poder comprovar o seu devido cumprimento. O regulamento
esclarece que ao responsavel por qualquer tratamento de dados pessoais realizado por ele mesmo
ou por terceiros sob sua ordem devera ser atribuido a responsabilidade pelo tratamento dos
dados. Em especial, o responsével pelo tratamento deverd ficar obrigado a executar as medidas
que forem adequadas e eficazes e ser capaz de comprovar que as atividades de tratamento sao
efetuadas em conformidade com o GDPR, incluindo a eficicia das medidas. Essas medidas
deverao ter em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos dados,
bem como o risco que possa implicar para os direitos e liberdades das pessoas singulares.

Os principios listados acima podem ser localizados no GDPR de acordo com a seguinte tabela

2.1, esta tabela relaciona o artigo do regulamento ao principio de protecao de dados.

Principio Artigo GDPR

Licitude, Lealdade e Transparéncia | Art. 5, Sec. 1, let. a
Limitacao das finalidades Art. 5, Sec. 1, let. b
Minimizacao dos dados Art. 5, Sec. 1, let. ¢
Exatidao Art. 5, Sec. 1, let. d
Limitacao da conservacao Art. 5, Sec. 1, let. e
Integridade e Confidencialidade Art. 5, Sec. 1, let. f
Responsabilidade Art. 5, Sec. 2

Tabela 2.1: Quadro resumo - Principios

Inicialmente, os principios nao tinham forga de norma juridica, mas com o decorrer do tempo
e a evolucdo do Direito, os principios deixaram de ser simples orientagoes para se tornarem
comandos dotados de efetividade e juridicidade. Atualmente, a lei estabelece principios que
sao pilares das atividades da vida em sociedade, semelhantemente a isso, a lei estabelece regras
para as condutas realizadas no ciberespaco. Portanto, os principios aqui listados devem ser

obedecidos por todos e que servem de lastro para a satisfagdo imediata de direitos subjetivos.

2.2.2 Direitos

A protegao das pessoas singulares relativamente ao tratamento de dados pessoais é um direito
fundamental, tanto a Carta dos Direitos Fundamentais da Unido Europeia quanto o Tratado

sobre o Funcionamento da Uniao Europeia ja haviam estabelecido este direito ao afirmar que
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todas as pessoas tém direito a protecdao dos dados de carater pessoal que lhes digam respeito.
O GDPR, para garantir o efetivo cumprimento desse direto, trouxe explicitamente em seu texto

os direitos dos titulares dos dados.

Direito a Informacao

Quando os dados pessoais forem recolhidos junto do titular, o responsével pelo tratamento
faculta-lhe as seguintes informagoes: a identidade e os contatos do responsavel pelo tratamento
e seu representante; os contatos do encarregado da protecao de dados; as finalidades do trata-
mento a que os dados pessoais se destinam, bem como o fundamento juridico para o tratamento;
se o tratamento dos dados for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, os interesses legitimos do responsavel pelo tra-
tamento ou de um terceiro; os destinatdrios ou categorias de destinatarios dos dados pessoais;
prazo de conservacgao dos dados pessoais ou, se nao for possivel, os critérios usados para definir
esse prazo; Quando o responsavel pelo tratamento de dados pessoais tiver a intencao de proceder
ao tratamento posterior dos dados pessoais para um fim que nao seja aquele para o qual os dados
tenham sido recolhidos, o responsavel deverd fornecer ao titular dos dados informagoes sobre

esse fim e quaisquer outras informagoes pertinentes.

Além disso, deve informar ao titular dos dados a existéncia do direito de solicitar ao res-
ponsavel pelo tratamento acesso aos dados pessoais que lhe digam respeito, bem como a sua
retificacdo ou o seu apagamento, e a limitacao do tratamento no que disser respeito ao titular
dos dados, ou do direito de se opor ao tratamento, bem como do direito a portabilidade dos
dados. O titular dos dados deve ser informado que possui o direito de retirar consentimento em
qualquer altura, sem comprometer a licitude do tratamento efetuado com base no consentimento

previamente dado.

Outra informacgao que deve ser fornecida ao titular dos dados é o direito que ele possui de
apresentar reclamacao a uma autoridade de controle. Ele também deve ser informado se os dados
pessoais fornecidos consistem ou nao em uma obrigagao legal ou contratual, ou um requisito
necessario para celebrar um contrato, além disso, deve ser informado se esta obrigado a fornecer
os dados pessoais e as eventuais consequéncias de nao fornecer esses dados. A existéncia de
decisoes automatizadas, incluindo a definicdo de perfis, também deve ser informado ao titular
dos dados e, nesse caso, informacoes uteis relativas a légica subjacente, bem como a importancia

e as consequéncias previstas de tal tratamento para o titular dos dados.
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Direito de acesso do titular dos dados

O GDPR ampliou ainda mais o direito dos titulares dos dados de acessarem seus dados pessoais.
O direito de acesso deve aumentar a justica e a transparéncia do tratamento de dados, uma
vez que permite que os titulares dos dados verifiquem a legalidade das atividades de tratamento
realizadas em seus dados pessoais e, assim, ajudara a fazer cumprir efetivamente os direitos dos
titulares dos dados nos termos do GDPR.

Diferentemente do direito de informacao, que é um direito reativo, ou seja, nao é necessaria
uma acao do titular dos dados, o direito de acesso aos dados é um direito proativo, ou seja, é
necessaria uma acao, um requerimento, por parte do titular dos dados. Por isso, o direito de
acesso ¢ exercido pelo titular dos dados através de uma solicitacao formal de informacoes dos
seus dados, essas informagoes nao podem ser genéricas, como por exemplo, informacoes gerais
sobre as atividades de tratamento de dados.

O titular dos dados devera ter acesso a informacgoes detalhadas do tratamento de seus dados,
as informacoes fornecidas pelo responsavel pelo tratamento devem permitir ao titular dos dados

uma avaliagao mais aprofundada da licitude do tratamento realizado com seus dados.

Direito de retificagao

Com fundamento no principio da exatiddao cuja redacao afirma que os dados tratados devem
refletir a realidade, ser exatos e atualizados sempre que necessario. O responsavel pelo trata-
mento deve adotar todas as medidas adequadas para que os dados inexatos sejam retificados.
Uma vez que o direito de retificagdo deve criar ou recriar uma situagao de tratamento legal, os
titulares dos dados nao tém de justificar os seus pedidos. Entretanto, eles tém o 6nus da prova
para demonstrar a inexatidao ou incompletude dos dados pessoais que lhes dizem respeito e,
portanto, devem anexar a documentagao de apoio aos seus pedidos [VvdB17].

Os dados sao inexatos quando estdo imprecisos ou incompletos. No primeiro caso, os dados
pessoais nao refletem a realidade, ou seja, informagoes tratadas sao falsas. O titular dos dados s6
pode exercer o direito de retificacao de seus préprios dados pessoais, o regulamento nao concede
o direito relacionado a retificacdo de dados pessoais de terceiros. Isso pode limitar o escopo
do direito de retificagdo de um titular de dados em situacées em que os dados pessoais nao se
relacionam exclusivamente a si mesmo, mas também a outros, como informagoes sobre a relacao
do titular dos dados com outras pessoas. No segundo caso, os dados pessoais estao incompletos
quando ha dados ausentes para atingir os objetivos de tratamento. A adicao de informagoes
para que os dados incompletos sejam preenchidos leva a um aumento da quantidade de dados

tratados. Assim, tal preenchimento sé deve ocorrer quando for estritamente necessario para
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alcancar as finalidades do tratamento dos dados.

Direito ao apagamento dos dados

E uma das questoes recentes mais polémicas discutidas na lei de protegao de dados. O titular dos
dados tem o direito de exigir do responsavel pelo tratamento o apagamento dos dados pessoais e
o responsavel pelo tratamento tem a obrigacao de apagar os dados pessoais. Os dados pessoais
devem ser apagados quando eles ja nao sao necessarios em relacao aos fins para os quais foram
recolhidos, quando o titular dos dados retira o consentimento em que se baseia o tratamento dos
dados, quando o titular opoe-se ao tratamento dos seus dados, quando os dados pessoais foram
tratados ilicitamente, ou ainda, para o cumprimento de uma obrigacao juridica. Nesses casos, o
responsavel pelo tratamento deve, além de efetuar o apagamento dos dados pessoais sem atrasos
indevidos, possuir formas de comprovar o efetivo apagamento dos dados. Sempre considerando
a natureza dos dados pessoais e o esforco necessario para o apagamento dos dados.

A nogao de “apagamento” nao é definida no GDPR. Entretanto, consiste em tornar os dados
inutilizaveis de forma a impedir que o responsével pelo tratamento, o Subcontratante ou qualquer
terceiro tenha acesso, leia ou processe esses dados. independentemente se o apagamento for fisico
ou légico, como por exemplo, o apagamento por criptografia [JJ13]. Nao importa qual técnica
é usada para apagar os dados, desde que seja bem-sucedido. O que pode ser razoavelmente
exigido pelo responséavel pelo tratamento depende da forma dos dados em questao e do esforco
necessario para alcancar um apagamento que seja o mais abrangente possivel. Mover dados para
a lixeira do computador nao é suficiente para afirmar que os dados foram apagados com sucesso,
pois esses dados podem ser restaurados com pouco esforco. Por outro lado, uma possibilidade
puramente tedrica de restaurar os dados, com software especializado, nao acarreta o insucesso

do apagamento.

Direito a limitagao do tratamento

Quando o tratamento tiver sido limitado, os dados pessoais sé podem ser objeto de tratamento
com o consentimento do titular, ou para efeitos de declaragao, exercicio ou defesa de um direito
num processo judicial, de defesa dos direitos de outra pessoa singular ou coletiva, ou por motivos
ponderosos de interesse publico. O direito de limitacdo ao tratamento deve conseguir uma
conciliacdo de interesses entre, por um lado, o interesse do titular dos dados em retificar ou
apagar seus dados pessoais e, por outro lado, o interesse do responsavel pelo tratamento em
continuar a processar os dados pessoais em questao. O direito de limitar o tratamento é um meio

desses interesses conflitantes, quando a existéncia de motivos para apagamento ou retificacao
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exige uma verificacao adicional ou estd em disputa entre o responsavel pelo tratamento e o

titular dos dados.

Os motivos para uma restricio de tratamento sdao: periodo necessario para verificacao e
exatidao dos dados, ao contestar a exatidao dos seus dados pessoais o titular dos dados possui o
direito de limitar o tratamento dos dados temporariamente até que o responsavel pelo tratamento
possa verificar a exatidao desses dados; quando o tratamento ¢é ilegal e o titular dos dados opoe-
se ao apagamento dos seus dados pessoais, podendo, assim, solicitar a restricdo do tratamento
de seus dados; quando o responséavel pelo tratamento ja nao necessita dos dados pessoais para
efeitos do tratamento, mas sao exigidos pelo titular dos dados para o estabelecimento, exercicio
ou defesa de agoes judiciais; ou ainda, quando o titular dos dados op0s-se ao tratamento dos
dados, o tratamento de dados deve ser limitado enquanto se verifica se os interesses legitimos
do responsavel pelo tratamento se sobrepoem aos do titular dos dados.

A restricao de tratamento nao estd relacionada ao armazenamento dos dados pessoais em
questao. No entanto, ela exige que os dados pessoais em questao sejam impedidos e, adicional-
mente, marcados de uma forma que evite que sejam sujeitos a atividades de tratamento. Além
disso, o responsavel pelo tratamento deve notificar terceiros sobre a limitacao ao tratamento
dos dados. De acordo com GDPR, o responsavel pelo tratamento deve comunicar qualquer li-
mitacao ao tratamento de dados pessoais para cada destinatdrio a quem os dados pessoais foram
divulgados, a menos que isso se mostre impossivel ou envolva um esforco desproporcional. O
responsavel pelo tratamento deve, ainda, informar ao titular dos dados sobre os subcontratantes
dos dados pessoais, se a pessoa em causa assim o solicitar. Isso permitira que o titular dos dados
se comunique com eles e, potencialmente, faca valer seus direitos contra os subcontratantes.

O titular dos dados deve exigir dos subcontratantes dos dados o efetivo cumprimento dessa
limitacao ao tratamento de seus dados. Os destinatarios de dados pessoais nao sao obrigados a
exercer autonomamente os direitos dos titulares dos dados, mas apds serem notificados por um
responsavel pelo tratamento do exercicio desses direitos contra ele, sdo obrigados a verificar de
forma independente se as condicGes para os respectivos titulares de dados direito também sao

cumpridos com eles.

Direito de portabilidade dos dados

O GDPR introduz um novo direito do titular dos dados, o direito a portabilidade dos dados, que
deve reforcar o controlo do titular dos dados sobre os seus dados quando o tratamento é efetuado
por meios automatizados, dando-lhe a possibilidade de transmitir os seus dados pessoais de um

responsavel pelo tratamento para outro. Este direito deve permitir que os titulares dos dados
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mudem de prestador de servicos da forma mais simples possivel. Ele concedera aos titulares dos
dados mais flexibilidade economica e, assim, leva ao empoderamento do consumidor, pois facilita
sua capacidade de mover, copiar ou transmitir dados pessoais facilmente de um Ambiente de TT
para outro. A este respeito, o legislador visou principalmente os operadores de redes sociais. No
entanto, o direito a portabilidade de dados é aplicdvel a uma variedade de controladores.

O cumprimento do direito a portabilidade de dados implicara esforcos consideraveis para
responsaveis pelo tratamento. A disposicao é fortemente moldada por consideracoes de protecao
ao consumidor, o que coloca os interesses dos responsaveis pelo tratamento em segundo plano
em relacao aos interesses do titular dos dados. Sempre que um titular dos dados exerceu o seu
direito a portabilidade dos dados, tem o direito de receber os seus dados pessoais num formato
estruturado, comumente utilizado, legivel por méquina e interoperavel. Isso deve permitir que
os dados sejam transmitidos diretamente para outro sistema de tratamento, onde eles podem ser
tratados posteriormente. Assim, exige que o responséavel pelo tratamento forneca dados pessoais
em um formato que suporte a reutilizacao por outro responsavel pelo tratamento.

Ao mesmo tempo, no entanto, o direito do titular dos dados de transmitir ou receber seus
dados pessoais nao deve criar uma obrigacao para os responsaveis por tratamento de dados de

adotarem ou manterem sistemas de tratamento que sejam tecnicamente compativeis.

Direito de oposigao

O titular dos dados tem o direito de se opor ao tratamento que obrigard o responséavel pelo
tratamento a se abster de continuar a processar os dados pessoais do referido individuo. Em
comparacao com a Diretiva de Protecao de Dados, o direito de objecao do titular dos dados foi
claramente reforgado sob o GDPR em detrimento das entidades de tratamento de dados, pois
as objecOes ao tratamento terao maior probabilidade de sucesso.

O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados
com a sua situacao particular, ao tratamento dos dados pessoais que lhe digam respeito, incluindo
a definicao de perfis. O responséavel pelo tratamento cessa o tratamento dos dados pessoais, a
nao ser que apresente razoes imperiosas e legitimas para esse tratamento que prevalecam sobre
os interesses, direitos e liberdades do titular dos dados, ou para efeitos de declaragao, exercicio
ou defesa de um direito num processo judicial. O responsével pelo tratamento tem o 6nus da
prova para demonstrar esses interesses imperiosos. Os motivos legitimos imperiosos devem ser
tao importantes que os objetivos do tratamento nao possam ser alcancados sem as atividades

de tratamento as quais o titular dos dados se op0s.

Quando os dados pessoais forem tratados para efeitos de comercializacao direta, o titular
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dos dados tem o direito de se opor a qualquer momento ao tratamento dos dados pessoais que
lhe digam respeito para os efeitos da referida comercializacao. No contexto da utilizagao dos
servigos da sociedade da informacao, o titular dos dados pode exercer o seu direito de oposicao
por meios automatizados. Quando os dados pessoais forem tratados para fins de investigacao
cientifica ou histérica ou para fins estatisticos, o titular dos dados tem o direito de se opor, por
motivos relacionados com a sua situagao particular, ao tratamento dos dados pessoais que lhe
digam respeito. Entretanto, se o tratamento for necessario para o desempenho de uma tarefa
executada por razoes de interesse publico, o responsavel pelo tratamento pode deixar de atender

o pedido de oposicao feito pelo titular dos dados.

Direito de nao estar sujeito a decisoes individuais automatizadas

O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisao tomada exclusivamente
com base no tratamento automatizado, incluindo a definicao de perfis, que produza efeitos na
sua esfera juridica ou que o afete significativamente de forma similar [Eurl6]. Os processos
automatizados de tomada de decisao colocam os direitos e liberdades dos individuos em risco.

A tomada de decisao automatizada consiste em avaliar os aspectos pessoais relacionados a um
individuo com base exclusivamente no tratamento automatizado, como por exemplo, avaliacao
de pedido de crédito, ou ainda um recrutamento eletronico sem intervencao humana. Assim,
é vetado qualquer decisdo relativa ao titular dos dados for tomada exclusivamente por meios
automatizados, sem que nenhum ser humano avalie o contetido da referida decisao.

O GDPR menciona explicitamente a criacao de perfis como uma area de aplicagao, uma vez
que essa atividade de tratamento esta se tornando cada vez mais relevante na pratica. Consiste
em qualquer forma de tratamento automatizado de dados pessoais avaliando os aspectos pessoais
relativos a um individuo, em particular para analisar ou prever aspectos relativos ao desempenho
do titular dos dados no trabalho, situagao econémica, satide, preferéncias ou interesses pessoalis,
confiabilidade ou comportamento, localizacao ou movimentos. Esta tomada de decisao automa-
tizada deve produzir efeitos juridicos sobre o titular dos dados ou afeta-lo de forma semelhante.
Os efeitos juridicos podem ser decorrentes de acoes judiciais de entidades publicas ou privadas,
como a recusa de concessao de servigos estatais de rescisao de um contrato.

O GDPR prevé trés excecoes a proibicao de tomada de decisao automatizada. Essas excegoes
devem se tornar especialmente relevantes na pratica, pois tém um escopo de aplicagao bastante
amplo. De acordo com o regulamento, a proibigdo de processar nao se aplica se a decisao - for
necessaria para celebrar ou executar um contrato entre o titular dos dados e um responsavel

pelo tratamento; for autorizada pelo direito da Uniao ou do Estado-Membro a que o responsavel
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pelo tratamento estiver sujeito, e na qual estejam igualmente previstas medidas adequadas para
salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados; ou ainda, se a
decisao for baseada no consentimento explicito do titular dos dados. Nesses casos, o responsavel
pelo tratamento aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos
interesses do titular dos dados, designadamente o direito de, pelo menos, obter intervencao

humana por parte do responsavel, manifestar o seu ponto de vista e contestar a decisao.

Quando estiverem envolvidas categorias especiais de dados pessoais, a tomada de decisao
automatizada nao devera ocorrer a menos que o titular dos dados tenha expressamente con-
sentido com isso ou quando for necessario por razoes de interesse publico substancial previsto
pela legislacdo da UE ou dos Estados-Membros da UE. Nesse caso, o responsavel pelo trata-
mento deve aplicar as medidas adequadas para salvaguardar os direitos e liberdades do titular
dos dados. Essas medidas devem corresponder a alta sensibilidade de tais dados. Além disso,
o responsavel pelo tratamento deve usar procedimentos matema&ticos ou estatisticos adequados
para tracar perfis, implementar medidas técnicas e organizacionais, proteger os dados pessoais
de uma forma que leve em consideracgao os riscos potenciais para os titulares dos dados e que
evite, entre outros, efeitos discriminatoérios sobre os individuos. Os direitos dos titulares dos

dados exarados no GDPR sao mostrados na tabela a seguir:

Direitos Artigo GDPR
Direito a Informacao Art. 13
Direito de acesso do titular dos dados Art. 15
Direito de retificagao Art. 16
Direito ao apagamento dos dados Art. 17
Direito a limitacao do tratamento Art. 18
Direito de portabilidade dos dados Art. 20
Direito de oposigao Art. 21
Direito de nao estar sujeito a decisoes individuais automatizadas Art. 22

Tabela 2.2: Quadro resumo - Direitos

Possuindo como um dos seus pilares o direito fundamental a reserva da intimidade da vida

privada e familiar, o GDPR estabeleceu a protecao dos dados pessoais da pessoa singular.

2.2.3 Obrigacgoes

O GDPR também trouxe algumas obrigagoes de protecao de dados muito importantes. Além
disso, o regulamento introduz maiores responsabilidade e penalidades mais rigidas para as vi-
olagoes de dados pessoais, a fim de fornecer uma visao geral dos requisitos de protecao de dados,

a seguir resume-se as obrigacoes essenciais impostas as entidades de tratamento.
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Requisitos Organizacionais

As organizacoes terdo de envidar esforcos consideraveis para que suas organizacoes de protecao
de dados estejam em conformidade com o GDPR, as organizacoes devem ser particularmente
cuidadosas ao ajustar suas medidas de protecao de dados para atender aos padroes de protecao
mais rigidos.

O GDPR introduz o principio da responsabilidade, que impoe ao responsavel pelo tratamento
a responsabilidade pelo cumprimento do tratamento do GDPR e o 6nus da prova desse cumpri-
mento. O responsavel pelo tratamento é responsavel pelo cumprimento do disposto no GDPR
e tem de poder comprova-lo [Eurl6]. Assim, o principio da responsabilidade consiste em dois
elementos: a responsabilidade do responsavel pelo tratamento de garantir a conformidade com
o GDPR; e a capacidade do responsavel pelo tratamento de provar conformidade as autoridades

de controle.

Registros de atividades de tratamento

Os responsdveis pelo tratamento e Subcontratantes terdo que implementar registros de suas
atividades de tratamento que irdo permitir comprovar a conformidade com o GDPR para as
autoridades de supervisao e ajudar a cumprir as obrigagcoes de informacao para com os titula-
res dos dados. Os registros devem conter informacgoes sobre as finalidades do tratamento, as
categorias de dados que sao afetados e uma descrigao das medidas técnicas e organizacionais de
seguranca aplicadas.

Cada responséavel pelo tratamento e, sendo caso disso, o seu representante devera conservar
um registo de todas as atividades de tratamento sob a sua responsabilidade. Desse registro
deverd constar todas seguintes informacgoes: o nome e os contatos do responsavel pelo trata-
mento e, se for o caso, de qualquer responsavel conjunto pelo tratamento, do representante do
responsavel pelo tratamento e do encarregado da protecao de dados; as finalidades do trata-
mento dos dados; a descricao das categorias de titulares de dados e das categorias de dados
pessoais; as categorias de destinatarios a quem os dados pessoais foram ou serao divulgados,
incluindo os destinatdrios estabelecidos em paises terceiros ou organizagoes internacionais; Se
for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacoes internaci-
onais, incluindo a identificacao desses paises terceiros ou organizagoes internacionais e, se for o
caso, a documentagdo que comprove a existéncia das garantias adequadas; Se possivel, os prazos
previstos para o apagamento das diferentes categorias de dados; Se possivel, uma descricao geral
das medidas técnicas e organizativas no dominio da seguranca.

Os registros mantidos pelo responsavel pelo tratamento devem ser mais extensos que os re-
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gistros mantidos pelo subcontratante, isso se deve ao fato de que a responsabilidade geral pela
protecao de dados no GDPR ¢é do responsavel pelo tratamento, e é ele que deve demonstrar a
conformidade com o Regulamento. Cada subcontratante e, sendo caso disso, o representante
deste, conserva um registo de todas as categorias de atividades de tratamento realizadas em nome
de um responsavel pelo tratamento, do qual constard: o nome e contatos do subcontratante ou
subcontratantes e de cada responsavel pelo tratamento em nome do qual o subcontratante atua,
bem como, sendo caso disso do representante do responsavel pelo tratamento ou do subcontra-
tante e do encarregado da protecao de dados; as categorias de tratamentos de dados pessoais
efetuados em nome de cada responsavel pelo tratamento; se for aplicavel, as transferéncias de
dados pessoais para paises terceiros ou organizagoes internacionais, incluindo a identificacao des-
ses paises terceiros ou organizacoes internacionais e, se for o caso, a documentacao que comprove
a existéncia das garantias adequadas; se possivel, uma descricao geral das medidas técnicas e

organizativas no dominio da seguranca.

Designacao de um oficial de protegao de dados

As entidades privadas sao obrigadas a designar um Responséavel pela Protecao de Dados se as
suas atividades principais, ou seja, atividades que sao decisivas para a sua estratégia de negdcios,
consistem no monitoramento regular e sistematico dos titulares dos dados ou no tratamento de
categorias especiais de dados pessoais em grande escala. Grupos de empresas sdo livres para
designar um tnico responsavel pela protecao de dados para todos ou varios das entidades do
grupo desde que haja um encarregado da protecao de dados que seja facilmente acessivel a partir
de cada estabelecimento. Qualquer oficial de protecao de dados deve ser designado com base
em sua experiéncia e qualidades profissionais para garantir que possa cumprir com éxito suas
responsabilidades, como monitorar a conformidade da entidade com o GDPR. Além disso, o
encarregado de protecao de dados, sejam ou nao empregados do responsavel pelo tratamento,
devera estar em condicées de desempenhar as suas funcoes e atribuigoes com independéncia.
Sempre que o tratamento dos dados for efetuado por uma autoridade publica, com excecao
dos tribunais ou de autoridades judiciais independentes no exercicio da sua funcao jurisdicional,
sempre que, no setor privado, for efetuado por um responséavel pelo tratamento cujas atividades
principais consistam em operacoes de tratamento que exijam o controlo regular e sistematico
do titular dos dados em grande escala, ou sempre que as atividades principais do responsavel
pelo tratamento ou do subcontratante consistam em operacoes de tratamento em grande escala
de categorias especiais de dados pessoais e de dados relacionados com condenagoes penais e

infracoes, o responsavel pelo tratamento destes ou o subcontratante pode ser assistido por um
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especialista em legislagao e préatica de protecao dados no controle do cumprimento do GDPR a

nivel interno.

Avaliacao do impacto da protegao de dados

Se uma atividade de tratamento pretendida, em particular usando novas tecnologias, for capaz de
resultar em um alto risco para os direitos e liberdades dos titulares dos dados, as entidades devem
realizar uma avaliacao preventiva do impacto da protecao de dados para identificar medidas

adequadas para mitigar os riscos para a protecao dos dados pessoais.

A realizag@o dessa avaliagdo de impacto sobre a protecao de dados é obrigatéria nomea-
damente em caso de: avaliagdo sistematica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a definicao de perfis, sendo
com base nela adotadas decisoes que produzem efeitos juridicos relativamente a pessoa singular
ou que a afetem significativamente de forma similar; operacoes de tratamento em grande escala
de categorias especiais de dados, ou de dados pessoais relacionados com condenacoes penais e

infragoes; ou o controle sistemaéatico de zonas acessiveis ao publico em grande escala.

Se os resultados da avaliacao néao permitirem a entidade determinar quais salvaguardas po-
dem ser aplicadas, ela deverd consultar as autoridades de controle. Este ultimo pode emitir
listas negras e brancas no futuro que esclarecem quais atividades de tratamento exigirao uma

avaliacao de impacto da protegao de dados.

Protecao de dados por padrao

O GDPR enfatiza os conceitos de protecao preventiva de dados. Como a obrigagao de desenvolver
e implementar tais conceitos é diretamente aplicavel, as entidades devem abordar os conceitos
de privacidade desde o inicio e privacidade por defeito. O responsavel pelo tratamento aplica
medidas técnicas e organizativas para assegurar que, por padrao, s6 sejam tratados os dados

pessoais que forem necessarios para cada finalidade especifica do tratamento [Eurl6].

Essa obrigacao aplica-se a quantidade de dados pessoais recolhidos, a extensao do seu trata-
mento, ao seu prazo de conservagao e a sua acessibilidade. Em especial, essas medidas asseguram
que, por padrao, os dados pessoais nao sejam disponibilizados sem intervencdo humana a um
numero indeterminado de pessoas singulares. Isso diz respeito especialmente a organizagoes cujas

atividades de tratamento consistem no tratamento de grandes quantidades de dados pessoais.
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Seguranga do tratamento

As entidades devem implementar medidas técnicas e organizacionais para garantir a salvaguarda
dos dados pessoais. O nivel de protecao de dados apropriado deve ser determinado com base no
potencial de risco inerente as atividades de tratamento da entidade, caso a caso.

Ao criar uma nova tecnologia, os desenvolvedores e produtores devem ser obrigados a uti-
lizar desde o inicio medidas técnicas e organizativas, sempre tendo em conta as técnicas mais
avancadas, os custos da sua aplicacao, e a natureza, o ambito, o contexto e as finalidades do tra-
tamento dos dados, bem como os riscos decorrentes do tratamento para os direitos e liberdades
das pessoas singulares, cuja probabilidade e gravidade podem ser varidveis, o responsavel pelo
tratamento aplica, tanto no momento de definicdo dos meios de tratamento como no momento
do proprio tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizacao,
destinadas a aplicar com eficicia os principios da protecao de dados, tais como a minimizacao,
e a incluir as garantias necessarias no tratamento, de uma forma que este cumpra os requisitos

do regulamento de protecao de dados e proteja os direitos dos titulares dos dados.

Direitos dos Titulares dos Dados

Em comparacao com a Diretiva de Protecao de Dados, as obrigagoes de informacao do res-
ponséavel pelo tratamento para com os titulares dos dados foram amplamente aumentadas. O
responsavel pelo tratamento dos dados terd de cumprir de forma proativa inimeras obrigacoes
para com os titulares dos dados, tais como a concessao de informagoes sobre o tratamento, o
apagamento de dados pessoais ou a retificagdo de dados pessoais incompletos.

As informacoOes fornecidas ao titular dos dados devem aumentar a transparéncia do tra-
tamento de dados para os individuos e permitir que eles exercam efetivamente seus direitos.
Especialmente, o direito dos titulares dos dados a portabilidade dos dados pode desafiar as

entidades, pois eles terao que fornecer conjuntos de dados aos seus clientes mediante solicitacao.

Notificacao de violacao de dados

O GDPR introduz uma obrigacao geral de relatério do responsével pelo tratamento para com
as autoridades de controle em caso de violagao de dados pessoais. Essa violagao pode ocorrer
por meio de um incidente técnico ou fisico. A notificacdo deve ocorrer dentro de um prazo de
72 horas apds o conhecimento da violagao. Em caso de incidente com alto risco para os direitos
e liberdades das pessoas em causa, o responsavel pelo tratamento também deverd comunicar a
violacao. Nesse caso, a assisténcia da autoridade de controle estara a disposicao do responsavel

pelo tratamento.
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A referida notificagcao deve, pelo menos: descrever a natureza da violacao dos dados pessoais
incluindo, se possivel, as categorias e o nimero aproximado de titulares de dados afetados, bem
como as categorias e o numero aproximado de registos de dados pessoais em causa; comunicar
o nome e os contatos do encarregado da protecao de dados ou de outro ponto de contacto onde
possam ser obtidas mais informacoes; descrever as consequéncias provaveis da violacao de dados
pessoais; descrever as medidas adotadas ou propostas pelo responsavel pelo tratamento para
reparar a violagao de dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus

eventuais efeitos negativos.

Comprovar conformidade

A conformidade com o GDPR deve ser implementada e monitorada e, além disso, o responsavel
pelo tratamento deverd ser capaz de comprovar que o tratamento dos dados atende todos os
requisitos do GDPR. Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares,
cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica as
medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que
o tratamento é realizado em conformidade com o regulamento de protecao de dados. Essas

medidas sao revistas e atualizadas consoante as necessidades.

Nomeagao de um representante por entidades nao pertencentes a UE

As entidades que se enquadram no ambito de aplicacdo do GDPR sem terem um estabeleci-
mento na UE sao obrigadas a nomear um representante localizado na UE. Este representante
servirda como ponto de contato para os titulares dos dados e as autoridades de controle e os
responsaveis pelo tratamento dos dados. Este representante deve estar estabelecido num dos
Estados-Membros onde se encontram os titulares dos dados cujos dados pessoais sao objeto do
tratamento no contexto da oferta que lhes é feita de bens ou servigos ou cujo comportamento é
controlado.

Para efeitos do cumprimento do GDPR, o representante é nomeado pelo responsavel pelo
tratamento ou pelo subcontratante para ser contactado em complemento ou em substituicao do
responsavel pelo tratamento ou do subcontratante, em especial por autoridades de controlo e
por titulares, relativamente a todas as questoes relacionadas com o tratamento. Além disso, a
designacao de um representante pelo responsdvel pelo tratamento ou pelo subcontratante nao
prejudica as acgoes judiciais que possam vir a ser intentadas contra o préprio responséavel pelo

tratamento ou o préprio subcontratante.
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Cédigos de conduta e certificagoes

Embora nao seja obrigatério, um mecanismo de autorregulacao, como Cdédigos de Conduta e
Certificacoes, terd maior relevancia pratica no GDPR. Enquanto os Coédigos de Conduta es-
pecificam as obrigagoes do GDPR para um determinado setor ou tecnologia, as Certificagoes
comprovarao a conformidade das atividades certificadas com o GDPR. A utilizacao destes ins-
trumentos facilitard o 6nus da prova do cumprimento para as autoridades de controle.

O GDPR afirma que a fim de reforcar a transparéncia e o cumprimento do regulamento,
devera ser encorajada a criacao de procedimentos de certificacao e selos e marcas de protecao
de dados, que permitam aos titulares avaliar rapidamente o nivel de protecao de dados propor-
cionado pelos produtos e servigos em causa.

Além disso, as associagbes ou outras entidades que representem categorias de responsaveis
pelo tratamento ou de subcontratantes deverao ser incentivadas a elaborar cédigos de conduta,
no respeito do regulamento de protecao de dados, com vista a facilitar a sua aplicagdo efetiva,
tendo em conta as caracteristicas especificas do tratamento efetuado em determinados setores
e as necessidades especificas das micro, pequenas e médias empresas. Esses cédigos de conduta
poderao nomeadamente regular as obrigacoes dos responséveis pelo tratamento e dos subcontra-
tantes, tendo em conta o risco que podera resultar do tratamento dos dados no que diz respeito
aos direitos e as liberdades das pessoas singulares. As obrigacoes podem ser resumidas conforme

tabela a 2.3:

Obrigagoes Artigo GDPR
Registros de atividades de tratamento Art. 30
Designacao de um encarregado de protecao de dados Art. 37
Avaliagao do impacto da protegdo de dados Art. 35
Protecao de dados desde a concecao e por defeito Art. 25
Seguranga do tratamento Art. 32
Direitos dos Titulares dos Dados Art. 24
Notificacao de violagao de dados Art. 33
Comprovar conformidade Art. 24
Representante de entidades nao pertencentes a UE Art. 27
Cédigos de conduta Art. 40
Certificacoes Art. 42

Tabela 2.3: Quadro resumo - Obrigacoes

Portanto, O Regulamento Geral de Protegao de Dados estabeleceu esses Principios, definiu
esses Direitos, e determinou essas Obrigagoes para a realizagao de tratamento de dados pesso-
ais. Assim, para a realizacdo de tratamento de dados em conformidade com o regulamento é
imprescindivel a aplicacao dos principios, a garantia dos direitos e o cumprimento das obrigagoes

impostas pelo GDPR.
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Capitulo 3

A tecnologia blockchain

3.1 Visao Geral

A definigao de blockchain, as propriedades da tecnologia, os principais conceitos de operagao e
as variantes de blockchain sao apresentadas nesta segao.

Blockchain é uma estrutura de dados cujos dados sao organizados sequencialmente em blocos
e a Unica operagao permitida é adicionar um bloco no fim da sequéncia. Cada bloco contém os
seus proprios dados e um hash dos dados do bloco anterior, o hash dos dados é o elo entre um

bloco e outro [LCJB19].

[ ] {

Blom. Bloco 1 Bloco 2 Bloco 3
Genesis

—> —

Figura 3.1: Blockchain

Entretanto, vale a pena ressaltar que o termo blockchain também é utilizado para representar
um tipo de sistema de registro distribuido cujos elementos da rede (computadores, muitas vezes
designados nés) tém sua prépria cépia dos registros, cada elemento da rede contém todas as
operagoes processadas no sistema. Toda vez que uma nova operagao ¢é realizada, todas as copias
do registro sao atualizadas. A tecnologia blockchain fornece uma infraestrutura descentralizada
com privacidade, transparéncia, responsabilidade e autenticidade aos dados inseridos na rede e,

com o desenvolvimento da tecnologia, incorporou mais funcionalidades conforme ilustrado na
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figura 3.2 [LMSKC20].
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Figura 3.2: Evolugao Blockchain

A incorporacao de novas funcionalidades viabilizou a realizacdo de atividades mais comple-
xas, as diferentes atividades que a blockchain desempenha podem ser divididas em trés categorias

[BdS18].

e Blockchain 1.0: Um livro-razao totalmente distribuido de transacoes que sao criptografi-

camente protegidas e dependem de um consenso global.

e Blockchain 2.0: Inclui contratos inteligentes que sao escritos e assinados digitalmente a
espera da satisfacao de certas condigoes para entrar em vigor, executando transagoes ponto

a ponto.

e Blockchain 3.0: Uma plataforma totalmente descentralizada capaz de operacao autonoma

baseada em modelos matematicos distribuidos.

Além disso, é importante clarificar que existem diferentes implementagoes da blockchain,
cada uma com suas capacidades e caracteristicas especificas que se adaptam a diferentes neces-
sidades. A blockchain pode ser ptublica, privada ou hibrida.

A tecnologia blockchain é uma forma de armazenar e compartilhar dados e possui carac-
terfsticas intrinsecas que a torna muito propicio para diversas aplicagoes [XTHT19] [Nak08]. A
principal caracteristica da blockchain é a imutabilidade dos dados [Dual9], mas nao é apenas
essa caracteristica que tornam este sistema atrativo no mercado corporativo. Além da imuta-
bilidade dos dados, essa tecnologia possui a caracteristica de descentralizacao, ou seja, em vez
de grandes provedores centralizados, a blockchain estd vinculado a uma rede que compartilha
os dados. A descentralizagao significa que nao existe uma entidade Unica mais poderosa que
controla o sistema [Sun20], os dados sao armazenados de uma forma distribuida, transparente e

imutavel. Outra caracteristica que é importante destacar é o mecanismo de consenso.
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O mecanismo de consenso refere-se a necessidade de validagao de uma transagao por todos
os elementos da rede. Diferentemente dos bancos de dados tradicionais que pressupoem um
ambiente confiavel e aplicam técnicas de controle de concorréncia bem conhecidas para ordenar
as transacoes, a blockchain pode ser visto como uma solucao para o gerenciamento de transagoes
distribuidas: cada elemento da rede mantém uma réplica dos dados e deve concordar ou nao
concordar com a ordem de execugao das transagoes [DLZT18]. Todo o sistema funciona com o
acordo comum de seus participantes. Esse acordo comum é denominado consenso [MXZ117].

Apenas quando a maioria dos participantes da rede blockchain concordam, uma operacao é
efetivamente executada. Esse mecanismo torna o sistema blockchain muito confidvel e oferece
seguranca mais forte do que os sistemas de banco de dados tradicionais [Pecl7].

Quando uma informacao valida é registrada em um bloco especifico, ninguém na rede pode
alterar ou alterd-la. Essa natureza imutével da blockchain torna-o mais seguro do que outros
métodos [IM19]. Todos os blocos da rede blockchain sao rastredvel, ou seja, a rastreabilidade
garante a capacidade de detalhar o histérico de operacgoes registrado em cada um dos blocos de
dados.

Embora a blockchain ptblico e privado sejam o tipo mais conhecido, existem ainda block-
chains do tipo hibrida. Cada tipo com suas préprias propriedades e caracteristicas que se

adaptam a diferentes necessidades.

3.1.1 Blockchain Publica

Na blockchain puiblica nao existe qualquer limitacao de entrada, a participacao na rede é aberta
a toda e qualquer pessoa que deseja participar, ou seja, possui o controle descentralizado e com
a participagao igualitaria entre todos os membros, certamente estd espalhado por uma grande
localizacao geogréfica e é uma caracteristica desse modelo assegurar a confidencialidade e inte-
gridade dos dados, mas nao pode garantir a privacidade dos dados [Pill6]. Em outras palavras,
a blockchain publico é descentralizada e com a participacao igualitaria entre todos os mem-
bros, certamente esta espalhado por uma grande localizacao geografica e é uma caracteristica
desse modelo assegurar a confidencialidade e integridade dos dados, mas néao pode garantir a

privacidade dos dados [MJPS19].

3.1.2 Blockchain Privada

Na blockchain privada o controle da rede é centralizado, a possibilidade de acesso a rede e as
informacoes e processos é mais restritiva, ou seja, para que novos membros possam ingressar

é necessério o consentimento de um individuo ou de uma unica organizacdo.. As organizagoes
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comecaram a explorar o potencial da tecnologia blockchain, mas para nao renunciar ao controle

estabeleceu a sua prépria rede blockchain [Pil16].

3.1.3 Blockchain Hibrida

A blockchain hibrida é uma mistura dos tipos anteriores. Essas redes possuem caracteristicas
presentes tanto nas blockchains publicas quanto nas privadas. Como exemplo, elas mesclam
modelos de privacidade parcial e até mesmo utilizam tokens préprios, semelhantes a criptomoe-
das. Assim, as blockchains hibridas podem deixar alguns dados abertos e transparentes. Porém,
esses acessos ficariam restritos apenas a quem tivesse permissao de opera-los. Dessa forma, seria
necessaria uma autorizacao de acesso fornecida pela empresa ou consoércio que faz a gestao da
ferramenta [Pil16].

A blockchain do tipo hibrida segue a ideia da blockchain do tipo consércio em relacao a
flexibilizacao das permissoes. Mas, diferente da tipo consdcio, na blockchain do tipo hibrida

existe uma tnica organizacao, ou empresa, que administra a entrada de membros.

3.1.4 Blockchain de Consodrcio

Na blockchain do tipo consorcio existe um conjunto de entidades, ou organizacoes, que controla
o acesso e privacidade das transagoes. Isso quer dizer que esse grupo pode determinar se a
visualizagao e o envio serao exclusivos para membros, ou estarao disponiveis publicamente. Esta
blockchain é uma implementacao da blockchain hibrida. Pois, sao blockchains privadas operadas
por um grupo ou consoércio e geralmente requerem permissao. No entanto, em vez de um tnico
6rgao controla-lo, varias organizacoes podem compartilhar a governanga. Os administradores
de um Blockchain de consércio podem restringir os direitos de leitura dos usuérios e permitir
um limite [DBD*18].

Importa destacar que as blockchains do tipo privado, consorcio ou hibrida tém os elementos
da rede espalhados por uma regido determinada fixada pela organizacao. Assim, os dados dentro
deste tipo de blockchain sao teoricamente restritos [GRS19] e, portanto, fornece privacidade aos

dados.

3.2 Tokens, Tipos e Padroes

Nesta segao, o objetivo é apresentar os principais padroes de tokens da tecnologia blockchain,
uma visao geral dos primeiros padroes que surgiram e uma anélise mais detalhada dos padroes

aceitos atualmente nas principais plataformas blockchain.
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Na blockchain existem dois tipos de ativos digitais: criptomoedas e tokens. Embora seja
comum os tokens serem confundidos com criptomoedas, estes elementos sao diferentes. Os tokens
sao ativos digitais geralmente criados para serem distribuidos para as pessoas e representam
algum ativo, moeda ou direitos de acesso e, além disso, podem utilizar qualquer blockchain. As
criptomoedas representam um valor financeiro e utilizam apenas a sua propria blockchain.

O uso mais 6bvio de tokens é como moedas digitais. No entanto, este é apenas um uso
possivel. Os tokens podem ser programados para servir a muitas fungoes diferentes, muitas
vezes sobrepostos. Por exemplo, um token pode transmitir simultaneamente um direito de voto,
um direito de acesso e propriedade de um recurso [AW18].

Além da plataforma Ethereum, existem varias outras plataformas de token, como por exem-
plo: NEO, Waves, Lisk e Stratis. Os padroes de tokens aceitos atualmente pela maioria das
plataformas de desenvolvimento blockchain sao: O ERC20, ERC223, ERC777 e ERC721 na
plataforma Ethereum [AW18] fundada por Vitalik Buterin em 2014.

O padrao de token NEP-17 foi desenvolvido em substituicao ao padrao original NEP5, atu-
almente o NEP-17 é o padrao técnico usado para implementar e lancar tokens na blockchain
NEO [DZ18] fundada por Da HongFei and Erik Zhang em 2014. Os padroes BEP2 [Zhal7] e
BEP20 [Zhal7] sao padroes técnicos usados para implementar e langar tokens na blockchain
Binance, que foi criada por Changpeng Zhao em 2017. O padrao BTC [N108] da rede Bitcoin,
essa rede blockchain foi apresentado no comego de 2009 por Satoshi Nakamoto. O token nativo
da plataforma Tron, criada em criada em setembro de 2017 por Justin Sun, é o Tronix [Sunl17¢],

além dos padroes TRC-20 [Sunl7b] e TRC-721 [Sunl7al.

3.2.1 Padrao ERC20

O primeiro padrao foi introduzido em novembro de 2015 por Fabian Vogelsteller como um
Ethereum Request for Comments (ERC). Foi atribuido automaticamente ao GitHub o nimero
de problema 20, dando origem ao nome “token ERC20”. ERC20 é um padrao para tokens
fungiveis, o que significa que diferentes unidades de um token ERC20 sao intercambiaveis e nao
tém propriedades exclusivas [AW18].

Este padrao define uma interface comum para contratos que implementam um token, de
forma que qualquer token compativel possa ser acessado e usado da mesma maneira. A interface
consiste em uma série de funcbes que devem estar presentes em todas as implementacdes do
padrao, bem como algumas funcoes e atributos opcionais que podem ser adicionados pelos
desenvolvedores. Para uma aplicagao ser compativel com este padrao, ela deve implementar as

de seis fungoes obrigatérias e, pode ou nao, implementar as trés fungoes opcionais, bem como
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dois eventos definidos na interface [AW18].
Um contrato de token compativel com ERC20 deve fornecer pelo menos as seguintes funcgoes

e eventos:

e totalSupply - Retorna o total de unidades deste token que existem atualmente. Os tokens

ERC20 podem ter uma alimentacao fixa ou variavel.
e balanceOf - Dado um endereco, retorna o saldo simbdlico desse endereco.

e transfer - Dado um enderego e uma quantidade, transfere essa quantidade de tokens para

esse endereco, a partir do saldo do endereco que executou a transferéncia.

e transferFrom - Dado um remetente, destinatdrio e quantidade, transfere tokens de uma

conta para outra. Usado em combinagdo com aprovar.

e aprove - Dado um enderego e valor do destinatario, autoriza esse endereco a realizar vérias

transferéncias até esse valor, a partir da conta que emitiu a aprovacgao.

e allowance - Dado um endere¢co do proprietario e um endereco de um terceiro gastador,

retorna o valor restante que o terceiro estd aprovado para retirar do proprietario.

e Transfer - Evento disparado apds uma transferéncia bem-sucedida (chamada para transfer

ou transferFrom) (mesmo para transferéncias de valor zero).

e Approval - Evento registrado apdés uma chamada bem-sucedida para aprovacgao.

Além das funcoes necessarias listadas na secdo anterior, as seguintes funcgoes opcionais

também sao definidas pelo padrao:

e name - retorna o nome legivel (por exemplo, “délares americanos”) do token.
e symbol - retorna um simbolo legivel (por exemplo, “USD”) para o token.

e decimals - retorna o numero de decimais usados para dividir os valores do token. Por
exemplo, se os decimais forem 2, a quantidade do token sera dividida por 100 para obter

sua representagao do usudrio.

E importante destacar que o conjunto de dados utilizados em transacoes de tokens ERC20
é compativel com o GDPR. O endereco da carteira, por exemplo.

O enderego 0x6088f65b0739415404E7b771Fef96D8f01f2Dde7 é o tinico dado do usuario que
¢ tratado neste padrao. Ele nao pode ser considerado dado pessoal, uma vez que nao identifica

individualmente uma pessoa natural.
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3.2.2 Padrao ERC223

A proposta ERC223 tenta resolver o problema da transferéncia inadvertida de tokens para
um contrato detectando se o endereco de destino é um contrato ou nao. Isto é necessério
porque os usuarios geralmente confundem as duas funcoes de transferéncia ao enviar tokens
para uma carteira ou um contrato e, como resultado, os tokens podem ser presos em contratos
sem nenhuma maneira de recuperé-los [ToC18]. Este padrao exige que os contratos projetados
para aceitar tokens implementem uma funcao chamada tokenFallback. Se o destino de uma
transferéncia for um contrato e o contrato nao tiver suporte para tokens, a transferéncia falhara.

Para detectar se o endereco de destino é um contrato, a implementacao de referéncia ERC223
se comportar da mesma maneira que ao transferir ETH para contratos inteligentes. Agora, caso
haja erro na funcao de transferéncia, quando o contrato de destino nao suporta este token, a

operagao é cancelada. Para isso, duas novas fungoes foram introduzidas [AW18].

e A nova fungéo de transferéncia substituindo a antiga fungao de transferéncia transferFrom;

e A funcao tokenFallBack para o contrato inteligente de destino, que retorna quais os tipos

de moedas podem ser enviadas.

Muitas vezes, novos padroes sdo propostos para tokens. Como regra geral, eles sdo cuida-
dosamente examinados pelos desenvolvedores da comunidade de cripto e de blockchain. Alguns

deles, pouco conhecidos, ainda tém potencial para substituir o ERC20.

3.2.3 Padrao ERC777

O padrao ERC777 define um padrao de token fungivel que implementa recursos mais avangados
que o padrao anterior, entretanto permanece compativel com o padrao que o antecede, o ERC20.
O ERCT777 permite que operadores enviem tokens em nome de outro endereco e ganchos para
enviar e receber tokens, a fim de oferecer aos detentores de tokens mais controle sobre seus tokens.
Para o token ser compativel com este padrao devera implementar 13 fungoes obrigatérias e cinco
eventos [DAS20].

Um contrato de token compativel com o padrao ERC777 deve fornecer pelo menos as se-

guintes fungoes:

e name - Retorna o nome do token.
e symbol - Retorna o simbolo do token, normalmente uma versao mais curta do nome.
e totalSupply - Retorna a quantidade de tokens existentes.
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balanceOf - Dado um conta, Retorna a quantidade de tokens pertencentes a essa conta.

granularity - Retorna a menor parte do token que nao é divisivel. Isso significa que as
operacoes de criagao, movimentagao e destruicao desses token devem ter quantidades que

sejam um multiplo desse nimero.

defaultOperators - Retorna a lista de operadores padrao. Essa lista é imutavel, mas os
proprietarios individuais podem revogé-la por meio da funcao revokeOperator, caso em

que isOperatorFor retornara falso.

isOperatorFor - Retorna verdadeiro se uma conta for um operador de tokenHolder. Os
operadores podem enviar e gravar tokens em nome de seus proprietarios. Todas as contas

sao de seu préprio operador.

authorizeOperator - esta funcao concede permissao a um operador.

revokeOperator - Remove a permissao concedida a um operador.

send - Move a quantidade de tokens informada da conta de quem chama a funcao para o

destinatario.

operatorSend - Move a quantidade de tokens informada do remetente para o destinatério.

Entretanto, quem chama a funcao deve ser um operador do remetente.

burn - Destréi a quantidade de tokens da conta de quem chama a funcao, reduzindo o

totalmente o estoque.

operatorBurn - Destréi a quantidade de tokens da conta, reduzindo o estoque total. O

chamador deve ser um operador de conta.

Um contrato de token compativel com o padrao ERC777 deve fornecer pelo menos os se-

guintes eventos:

Sent - Evento deve ser disparado quando tokens sao enviados.

Minted - Evento para quando criar tokens de quantidade e os atribui a conta.

Burned - Evento deve ser chamado quando tokens sao queimados de uma conta.

AuthorizedOperator - Evento iniciado quando é concedida uma permissao para um ope-

rador.
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e RevokedOperator - Evento para quando removido a permissao que foi concedida a um

operador

Além disso, devido a falta de mecanismos de seguranca para as operacoes, este novo padrao se
concentra em oferecer uma ampla gama de mecanismos de tratamento de transagoes e apresenta

os seguintes objetivos [AW18], incluindo:

e Oferecer uma interface compativel com ERC20
e Transferir tokens usando uma funcao de envio, semelhante as transferéncias de éter
e Para ser compativel com ERC820 para registro de contrato de token

e Permitir que contratos e enderecos controlem quais tokens eles enviam por meio de uma

fungao tokensToSend que é chamada antes do envio

e Permitir que contratos e enderecos sejam notificados do recebimento de tokens chamando
uma func¢ao tokensReceived no destinatario e para reduzir a probabilidade de tokens serem

bloqueados em contratos, exigindo que os contratos fornecam uma funcao tokensReceived

e Permitir que os contratos existentes usem contratos proxy para as fungoes tokensToSend

e tokensReceived
e Operar da mesma forma, quer enviando para um contrato ou um EOA
e Fornecer eventos especificos para a cunhagem e queima de tokens

e Permitir que os operadores (terceiros de confianca, destinados a serem contratos verifica-

dos) movam tokens em nome de um detentor de token

e Fornecer metadados em transagoes de transferéncia de token nos campos userData e ope-

ratorData

Este padrao é totalmente compativel com a rede Ethereum, portanto, pode ser recebido e

enviado para qualquer endereco Ethereum se o usudrio possuir as chaves ptublica e privada.

3.2.4 Padrao ERC721

Os tokens criados com a ajuda do padrao ERC20 s@o intercambidveis. Em outras palavras,
cada token é o mesmo que o outro. Se alguém estd considerando isso como uma moeda, esta
propriedade é simplesmente necessaria, mas do ponto de vista de “criptomoeda colecionavel”, o

token como definido nos padroes apresentados anteriormente nao tém utilidade alguma.

36



No padrao ERC721, cada token se torna tinico, se comporta como uma como escrituras e,
portanto, permite o rastreamento de ativos distinguiveis. Cada ativo deve ter sua propriedade
controlada individual e atomicamente [DAS20]. A coisa possuida pode ser um item digital, como
um item no jogo ou colecionavel digital; ou a coisa pode ser um item fisico cuja propriedade
é rastreada por um token, como uma casa, um carro ou uma obra de arte. Além disso, as
escrituras também podem representar coisas com valor negativo, como empréstimos, penhoras,
servidoes, entre outros [AW18].

Em um contrato inteligente, os tokens com padrao ERC721 sdo representados por meio de
“estruturas”, uma entidade computacional que pode conter uma série de outras propriedades
na forma de varidveis. A principal propriedade do ERC721 é que ele é transferivel [DJL21].
Além disso, este padrao nao coloca nenhuma limitagdo ou expectativa sobre a natureza da
coisa cuja propriedade é rastreada por uma escritura e exige apenas que possa ser identificado
exclusivamente, que no caso deste padrao ¢é alcangado por um identificador de 256 bits. Ele ¢é
formado pela combinagéao do endereco do contrato e do identificador exclusivo que representa
um identificador global para o token.

Este padrao requer tokens compativeis para implementar 10 fungoes obrigatérias e trés even-

tos, as especificagoes deste padrao podem ser consultadas em [AW18].

3.3 Contratos Inteligentes

Esta secao fornece uma visao geral dos contratos inteligentes. Este conceito surgiu nos anos
90, mas, a partir da criagdo da plataforma Ethereum em 2014, o interesse por este conceito
renasceu. B verdade que a ideia de contratos inteligentes foi implementada de forma limitada
na bitcoin em 2009, entretanto, a possibilidade de criar contratos inteligentes personalizados na
plataforma Ethereum favoreceu a expansao da tecnologia.

Atualmente essa é uma area de pesquisa muito acentuada no dominio da blockchain. Ou
seja, embora os contratos inteligentes tenham surgido como uma das principais caracteristicas
definidoras da chamada Blockchain 2.0, o conceito de contratos inteligentes existe hé mais tempo
do que o conceito de blockchain.

Nick Szabo definiu os contratos inteligentes pela primeira vez em 1997 como aquele tipo de
cldusula contratual que poderia ser embutida em varios aspectos de hardware e software para
tornar a violagdo do contrato excessivamente cara [Sza97].

O autor declarou trés objetivos para uma aplicagao de contratos inteligentes ser considerada
uma aplicacdo satisfatdria: observabilidade, verificabilidade e privacidade. A observabilidade e

a verificabilidade abordam a questao de ambos serem capazes de ver e verificar o desempenho do
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contrato das outras partes de forma adequada. A privacidade também é necesséria para impedir
que terceiros controlem a execugao do contrato ou do proprio contrato, tornando intutil o seu
proéprio significado [BJ18].

Com o ressurgimento do interesse em implementagoes de contratos inteligentes nos anos
2000, muitos autores propuseram outras defini¢oes de contratos inteligentes que envolva todos
os conceitos abordados na tecnologia. Uma destas defini¢bes diz que um contrato inteligente
é um acordo automatizdvel e executivel. Automatizavel por computador, embora algumas
pecas possam exigir intervencao e controle humanos. Exigivel pela aplicacao legal de direitos e

obrigagbes ou por meio da execucao a prova de falsificacao de cédigo de computador [CBB16].

Outra defini¢ao de contratos inteligentes é dada por Silvestre et al. [DSGIT18] que definem
o contrato inteligente como um pedaco de cédigo de computador que verifica certas agoes e, caso

certos critérios sejam atendidos, as agoes correspondentes sao executadas.

Para Saveetha e Maragatham um contrato inteligente é um pedago de um programa de
computador que é armazenado e executado automaticamente quando termos e condigoes prede-
terminados sio atendidos em um blockchain. E como um protocolo. Pode executar um contrato
sem qualquer ajuda de terceiros, apenas verificando se as condi¢bes estipuladas no contrato

foram cumpridas ou nao [SM21].

Bashir define contratos inteligentes como os contratos desenvolvidos por programas compu-
tacionais, que determinam a execugao de determinada atividade, no momento em que imple-
mentada a condicao estipulada pelos contraentes. Caracterizam-se pela capacidade de autoexe-

cutabilidade e autoaplicabilidade [Bas17].

Inerentemente, os contratos inteligentes devem ser executados automaticamente quando as
condigoes pré-estabelecidas sao atendidas. Ou seja, verdadeiros contratos inteligentes nao devem
utilizar métodos tradicionais de fiscalizagao. Em vez disso, eles devem trabalhar com o principio
de que cédigo € lei, o que significa que nao hé necessidade de um &arbitro ou terceiro para

controlar ou influenciar a execucao do contrato inteligente.

Portanto, eles sao autoexecutaveis, o que significa que todos os termos contratuais sao execu-
tados conforme definido e esperado, mesmo na presenca de cendrios adversos. A implementagao
de um determinado contrato inteligente deve estar resguardada com certas medidas e contro-
les que permitem a execucao dos termos do contrato sem a necessidade de qualquer mediacao

[Bas17].

Os contratos inteligentes sao auténomos, em oposicao aos contratos tradicionais legalmente
aplicaveis, além disso, eles sdo seguros e imparaveis, o que significa que esses programas de

computador devem ser projetados de forma que sejam tolerantes a falhas e executaveis em
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um periodo de tempo razoavel, mesmo que fatores externos sejam desfavoraveis. Por exemplo,
imagine um programa de computador normal que é codificado com alguma légica e executa de
acordo com a instrugao codificada nele, mas se o ambiente em que esta sendo executado ou os
fatores externos em que depende se desviarem do estado normal ou esperado, o programa pode

reagir arbitrariamente ou simplesmente abortar.

Os contratos inteligentes devem ser inerentemente deterministicos por natureza. Esta pro-
priedade permitirda que um contrato inteligente seja executado por qualquer né em uma rede e
obtenha o mesmo resultado. Se o resultado diferir, mesmo que ligeiramente entre os nds, o con-
senso nao pode ser alcancado e todo um paradigma de consenso distribuido em blockchain pode
falhar. Além disso, também é desejdvel que a linguagem do contrato em si seja deterministica,

garantindo assim a integridade e estabilidade dos contratos inteligentes [Bas17].

Algumas fungoes matematicas em JavaScript, por exemplo, podem produzir resultados dife-
rentes para a mesma entrada em navegadores diferentes e que, por sua vez, podem levar a varios
erros. Isso é totalmente indesejavel em contratos inteligentes porque, se os resultados forem in-
consistentes entre os nds, o consenso nunca serd alcangado. Um recurso deterministico garante
que os contratos inteligentes sempre produzam a mesma saida para uma entrada especifica. Em
outras palavras, os programas, uma vez compilados, produzem uma légica de negécios sélida e

precisa que esté totalmente alinhada com os requisitos programados no cédigo.

Atualmente, os contratos inteligentes tém acesso a um vultoso conjunto de instrucoes e,
consequentemente, sdo muito flexiveis. Além disso, eles podem se comportar como uma espécie
de agente intermedidrio em operacoes de ativos, com critérios totalmente personalizaveis, por
exemplo, critérios de como, quando e para quem esses ativos podem ser liberados. Isso permite

uma grande variedade de novas aplicacoes e ecossistemas blockchain.

Entretanto, uma vez que os contratos inteligentes envolvem transacées mais complexas, ou
seja, trocas que vao além do movimento de tokens em resposta a apresentacao de uma ou mais
chaves privadas, isto requer blockchains ou protocolos mais avangados rodando na rede. Esses

blockchains ou protocolos ndo podem, portanto, serem inseguros [Mik17].

Um Blockchain pode ser chamado de blockchain programaével se suportar a execugao de
contratos inteligentes. O Bitcoin, por exemplo, nao é um blockchain programével porque nao
suporta contratos inteligentes. Por outro lado, a plataforma Ethereum é um blockchain pro-

gramavel, pois suporta a execucao de contratos inteligentes.

Os contratos inteligentes podem ser escritos em varias plataformas como Ethereum, Hyper-
ledger, Tron, NEO, entre outras. Além disso, podem ser implementados em diferentes linguagens

como C ++, Java Script, Viper, Serpent, Java, Solidity, Golang, Simplicity e Rholang pode ser
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usado para escrever contratos inteligentes.

3.4 Projetos Blockchain

A blockchain tem sua aplicagdo em varios setores da sociedade como o setor financeiro [Nak08],
IoT [FCFL18]|, saude [AME19], cidade inteligente [SPM18|, entretenimento [BDSG19], ener-
gia [GCST20], entre outros. Consequentemente, existem diferentes formas de implementar a
blockchain, decidir qual o modelo ideal nem sempre é uma tarefa trivial a depender do cendrio
apresentado [WG18].

Virias organizacoes ja utilizam a blockchain em seus sistemas. O Bitcoin e Criptomoedas
em geral foram as primeiras aplicagoes conhecidas de blockchain, mas estao bem longe de serem

as Unicas. SO para citar alguns exemplos de aplicagoes que utilizam a tecnologia blockchain:
e KickCity — uma plataforma para organizadores de eventos;
e Guts — E um sistema de bilheteria transparente que usa a tecnologia blockchain;

e Warranteer — um aplicativo blockchain que permite, aos consumidores, acessarem facil-

mente informacgoes sobre os produtos;

e Blockpoint — simplifica a criacao de sistemas de pagamento e possibilita o uso de carteira

virtual;
e Loyyal — plataforma com tecnologia blockchain e contrato inteligente;
e Bitcar — possibilita ter propriedade fracionada de carros de colecionador;

e IBM Blockchain — permite transparéncia por meio de um registro compartilhado de pro-

priedade e localizacao de pecas e produtos em tempo real;

e Provenance - usa blockchain para fornecer cadeia de custédia e certificagdo da cadeia de

suprimentos;

e OriginTrail — a plataforma permite aos consumidores saberem de onde vieram suas compras

e como foram produzidas.

e Blockverify — disponibiliza solugoes contra falsificacao de produtos por meio da block-
chain, verificando produtos adulterados e desviados, mercadorias roubadas e transagoes

fraudulenta;

e De Beers — uma empresa que planeja usar um livro-caixa para rastrear os diamantes da

mina até a compra pelo cliente;
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Accenture — uma que plataforma traduz os principais processos da industria de seguros

em procedimentos prontos para blockchain que agregam confianca ao sistema;

MedicalChain — utiliza a blockchain para facilitar o armazenamento e a utilizagao de

registros médicos eletronicos;

MedRec — usa blockchain para dar a qualquer fornecedor médico acesso seguro aos registros

dos pacientes;

Nano Vision - combina o poder da blockchain com a inteligéncia artificial para coletar

informacoes de nivel molecular;

ABRA - plataforma global e carteira de criptomoeda que permite comprar, investir e

armazenar 20 criptomoedas.
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Capitulo 4

Blockchain e o GDPR

O objetivo deste capitulo é analisar mais detalhadamente os principais conflitos entre aplicagoes
blockchain e o GDPR. Esta organizado em trés segoes: a primeira secao apresenta os conflitos
entre aplicagoes blockchain e os principios, direitos e obrigacoes elencados no GDPR; a segunda
secao apresenta vedacoes explicitas no GDPR que afeta diretamente as aplicacées blockchain;
por fim, a terceira e dltima secao apresenta técnicas que podem ser utilizadas na implementacao
de aplicagoes blockchain deixando-as em conformidade com as exigéncias da norma de protecao

de dados.

4.1 Aplicacoes Blockchain e o GDPR

Considerando os pontos de conflito entre implementagoes blockchain e os requisitos normativos
da legislagdo de dados, pode-se organizar esses requisitos em trés conjuntos distintos [Ram18|:
o conjunto A contém os itens cujos requisitos sao independentes da tecnologia; o conjunto B
os itens cujos requisitos sao suportados pela blockchain; e um conjunto C redne os itens cujos
requisitos nao sao suportados pela blockchain.

O conjunto A sao os principios, direitos e obrigages que nao dependem da tecnologia para se-
rem implementados, sao os principios da licitude, lealdade e transparéncia, bem como a obrigagao
de responsabilizacao do responsavel pelo tratamento dos dados. Este conjunto de principios estao
relacionadas a forma como o responséavel pelo tratamento de dados atua em relagao ao titular
dos dados [Ram18].

Ainda pertence ao conjunto A, os principios limitagéo de finalidade, minimizacao de dados,
além do direito a informagcao e acesso aos dados pessoais e o direito de nao sujeicdo a decisoes
automatizadas [Ram18]. Esses principios sdo auténomos em relagao a tecnologia e dependem

de caso a caso uma analise detalhada da forma em que cada Responsével pelo tratamento age
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em relacao aos titulares dos dados.

O conjunto B sao os requisitos que sao suportados pela blockchain. Esse grupo é composto
pelo principio da integridade e o direito de acesso [Ram18]. O principio da integridade é de longe
0 que mais corrobora para a utilizagao de aplicagoes blockchain, isso porque essa tecnologia tem
como uma de suas principais caracteristicas a imutabilidade. A alteragao dos dados inseridos na
cadeia é muito improvavel na blockchain porque estd diretamente relacionado com a capacidade
da blockchain de impedir a alteracao de dados que ja foram inseridos.

O conjunto C sao os principios e direitos que nao sao suportados pela blockchain em sua
configuracao padrao. Este grupo contém os principios da exatidao, limitacao de armazenamento
e confidencialidade, além dos direitos de retificagao, portabilidade, oposicao e o direito ao es-
quecimento [Ram18|. Este grupo tem essa caracteristica principalmente porque o GDPR nao

leva em consideracao estruturas de dados imutéveis.

4.1.1 Principios

Nesta secao busca-se mostrar os principais desafios para a implementacao de sistemas que uti-
lizam a tecnologia blockchain face aos principios exarados no GDPR.

Os principios coletivamente constituem o nicleo da norma e sao requisitos estritos para
que entidades possam tratar dados pessoais. Em geral, afirma-se que grande parte das im-
plementacées blockchain sao configurdaveis para se tornarem compativeis com a legislagao de
protecao de dados em vigor.

A principio, em virtude da caracteristica da imutabilidade da blockchain, requisitos que
estao relacionados com acoes de apagar, alterar, mover os dados inseridos na cadeia nao sao
suportados pela blockchain em sua implementagao padrao [Ram18].

O cumprimento do principio da licitude independe da tecnologia. Este principio esta relaci-
onado a forma como o responsavel pelo tratamento atua em relagdo ao titular dos dados. Isso
significa dizer que a compatibilidade da aplicacao blockchain com o GDPR depende de cada
caso.

O principio da lealdade também ¢é autonomo e independe da tecnologia aplicada no desen-
volvimento da aplicagao. Para uma anélise de conformidade deve-se investigar caso a caso como
o responsavel pelos tratamentos de dados agem em relacao aos titulares dos dados.

O principio da transparéncia também esta relacionado a forma como o responsavel pelo tra-
tamento e os subcontratantes atuam em relagao ao titular dos dados. Portanto, o cumprimento
deste principio independe da tecnologia da aplicagdao. Consequentemente, nao é possivel avaliar

se a aplicagao blockchain é compativel com o GDPR, mas deve ser avaliada cada responsavel
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pelo tratamento ou subcontratante individualmente.

O principio da limitacao das finalidades versa sobre atitudes do responsavel pelo tratamento
de dados em relacao aos dados coletados, o que pode ou nao ser feito com os dados coleta-
dos devem estar contidos na finalidade que originou a coleta dos dados. Os dados recolhidos
para finalidades determinadas, explicitas e legitimas e nao podendo ser tratados posteriormente
de uma forma incompativel com essas finalidades [Eurl6]. Portanto, a implementagao deste
principio independe da tecnologia da aplicagao.

O principio de minimizacao de dados estabelece que os dados devem ser mantidos relevantes,
adequados e limitados ao que é necessario [Eurl6]. Em uma aplicacao blockchain, este é um
recurso personalizavel, é possivel determinar quais informagoes sdo necessarias para que uma
transacao seja realizada. Assim, o responsavel pelo tratamento pode avaliar quais dados devem
ser considerados relevantes e adequados e limitar os dados de acordo com essas informagoes,
obedecendo, portanto, ao principio da minimizagao de dados. Este também é um principio que
depende amplamente da abordagem de cada responsavel pelo tratamento individualmente, mas

a conformidade com o GDPR pode ser prontamente alcancada em uma aplicacido blockchain.

O principio da exatidao afirma que os dados sejam mantidos atualizados e as imprecisoes
sejam excluidas [Eurl6]. Entretanto, uma vez inserido o dado na cadeia de blocos nao é possivel
fazer alteragoes ou excluir informacgoes. Ou seja, embora seja possivel atualizar os dados através
de um novo bloco inserido na cadeia, nao é fisicamente possivel excluir dados da estrutura de

dados da blockchain [Ram18].

O principio da limitagao de armazenamento determina que o tempo em que os dados pessoais
sao armazenados deve ser mantido em um minimo estrito e ser mantido em correlacao direta

com o cumprimento da finalidade do tratamento [Eurl6].

O principio da integridade é por padrao suportado pela tecnologia blockchain. E elemento
inerente desta tecnologia a imutabilidade dos dados, o que assegura a integridade dos dados

inseridos na blockchain.

Como citado anteriormente, a natureza aberta da blockchain em sua implementagao piblica
impossibilita o cumprimento do principio da confidencialidade dos dados. Isso nao significa que

este principio inviabiliza o desenvolvimento da tecnologia.

O principio da responsabilidade é diretamente ligado as responsabilidades do responsavel
pelo tratamento e os subcontratantes, este principio independe da tecnologia aplicada aos tra-
tamentos dos dados pessoais. O responsavel pelo tratamento deve salvaguardar o cumprimento
dos principios arrolados no GDPR. Portanto, uma aplicacao blockchain pode garantir o efetivo

cumprimento deste principio.
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E importante ressaltar que a forma mais facil de uma aplicagao nao infringir a legislacao de
protecao de dados é obtendo antecipadamente o consentimento do titular dos dados. Entretanto,
o consentimento do titular dos dados nao é um argumento valido permanentemente. Deve
existir a possibilidade de revogacao do consentimento, no entanto, como a estrutura de dados da
blockchain é imutavel, o consentimento nao pode ser revogado [MS17]. Assim, implementagoes
da blockchain em sua configuracao padrao nao estd de acordo com o principio de limitacao de
armazenamento e provar a conformidade com esse principio pode ser uma tarefa dificil para os

responsaveis pelo tratamento dos dados [Ram18].

4.1.2 Direitos

Nesta se¢ao busca-se mostrar os principais desafios para a implementacao de sistemas que uti-
lizam a tecnologia blockchain face aos direitos do titular dos dados elencados no GDPR.

Novamente, vale salientar que em consequéncia de caracteristica como a imutabilidade dos
dados em uma blockchain, requisitos que estao relacionados com acoes de apagar, alterar, mover
os dados inseridos na blockchain nao sao suportados pela blockchain em sua implementacao
padrao [Ram18].

O direito & informagao é um requisito que nao depende da tecnologia envolvida. Este direito
do titular dos dados confere-lhe o poder de requisitar ao responsével pelo tratamento de dados
informacoes sobre seus préprios dados. Portanto, trata da relacao entre o titular dos dados e o
responsavel pelo tratamento de dados, aplicagoes blockchain podem cumprir este requisito.

O direito ao acesso também independe da tecnologia usada no tratamento dos dados. Este
direito confere exclusivamente ao titular dos dados o acesso aos seus dados pessoais. Mais uma
vez, diz respeito a forma como o responsivel pelo tratamento se relaciona com o titular dos
dados.

O direito ao esquecimento ou apagamento dos dados concede ao titular dos dados o direito de
solicitar a exclusao de seus dados pessoais [Eurl6]. Uma vez que o principal elemento que garante
a seguranga da estrutura de dados da blockchain depende dos dados de transagoes anteriores,
remover um pedaco de dados da estrutura tornaria o resto dos dados intuteis [MS17].

Independentemente dos motivos pelos quais o titular dos dados exige que o responsavel
pelo tratamento de dados apague os dados pessoais, isso simplesmente nao é possivel em uma
implementacao original blockchain, o que, por sua vez, significa que este requisito posto pelo
GDPR nao pode ser cumprido e, portanto, o titular dos dados perde o controle de seus préprios
dados pessoais [MS17].

As mesmas condigoes se aplicam quando o titular dos dados exige que seus dados pessoais

45



sejam retificados. Retificacao significa que os dados sao atualizados para serem precisos. Uma
nova transacao sempre pode remediar uma irregularidade em uma transacao anterior, mas a
transagao anterior permanecerd na cadeia de blocos e nao podera ser removida [MS17]. Pelos
padroes da blockchain, com a nova transacao os dados estao retificados e corrigidos, portanto,
diante de uma interpretacao literal poderia possivelmente resultar no cumprimento da exigéncia
do GDPR. No entanto, uma interpretacao estrita provavelmente exigiria que os dados desatua-

lizados fossem removidos, o que é tecnicamente impossivel na blockchain.

O direito a restrigao de tratamento também é um direito fundamental assegurado ao titular
dos dados de acordo com a legislagao de protecao de dados [Eurl6]. Como os dados da transacao
consistem em um conjunto de dados imutavel cujo objetivo é manter uma representacao precisa
do histérico de transacoes, caso contrario a blockchain se torna obsoleto, nao é possivel restrin-
gir o acesso a certos dados, isto significa que nao é possivel impedir que dados inseridos nas

transagoes sejam processados.

De acordo com a legislacao, o titular dos dados deve dispor da possibilidade de retirar os
seus dados pessoais de um sistema e transferi-los facilmente para outro, sem que o responsavel
pelo tratamento impeca a portabilidade dos dados [Eurl6]. Entretanto, aplicagdes blockchain
possuem a propriedade de imutabilidade dos dados, nao é possivel remover um dado depois que
ele é inserido na rede blockchain, isso comprometeria toda a cadeia. Se os individuos pudessem
retirar dados livremente de da estrutura, todos os outros dados do titular dos dados seriam

destruidos e a blockchain do responsével pelo tratamento falharia.

O direito de oposi¢ao consiste em que o titular dos dados possa, em alguns casos, exigir
a cessacao de todos os processos relativos aos seus dados pessoais [Eurl6]. Em um cendrio
blockchain, a objecao ao tratamento dos dados inseridos na cadeia nao é possivel e, mesmo

assim, se possivel, faria com que todos os dados dos outros titulares de dados tornassem inuteis.

O titular dos dados tem o direito de nao estar sujeito a tomada de decisdo automatizada, a
menos que esse tipo de tratamento seja baseado no consentimento explicito do titular dos dados
[Eurl6]. O consentimento explicito deve, portanto, ser fornecido, o que também pode ser revo-
gado em a qualquer momento, caso contrério, a conformidade com o GDPR nao serd alcancada.
Se nao houver o consentimento, o responsavel pelo tratamento é obrigado a interromper todo
o tratamento automatizado dos dados pessoais dos titulares dos dados, pois aplicagoes block-
chain nao suportam limitagoes ao tratamento automatizado. Isso porque, uma vez que todos
os registros individuais sao anexados a novas transagoes por meios automatizados. Isso significa
que, uma vez que uma transacao tenha sido feita na blockchain, esse mesmo conjunto de dados

estard continuamente sujeito ao tratamento, uma vez que os registros incluem todos os dados
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da transacao ja confirmados.

4.1.3 Obrigacoes

Nesta secao busca-se mostrar os principais desafios para a implementacao de sistemas que uti-
lizam a tecnologia blockchain face as obrigagoes do responsével pelo tratamento de dados apre-
sentados pelo GDPR.

O responsavel pelo tratamento tem obrigacoes adicionais que sao especificamente aplicadas
ao longo do Capitulo 4 do GDPR que constituem os requisitos organizacionais do responsavel
pelo tratamento. O artigo 5.2, n.2 2, do GDPR obriga o responsédvel pelo tratamento a ser
responsavel por garantir o cumprimento dos requisitos materiais, bem como por fornecer prova
de conformidade a uma autoridade.

Entretanto, o fendomeno da descentralizacao que tanto caracteriza o funcionamento da tec-
nologia blockchain, implica a auséncia de um controlo Unico e centralizado da informacao numa
entidade determinada, o que dificulta a compreensao dos sujeitos obrigados as regras previs-
tas no Regulamento, o apuramento de responsabilidades e a aplicagao das respetivas sangoes
[Reb19].

Esta compreensao nao pode desconsiderar as naturezas publicas ou privadas da blockchain.
Evidentemente que no caso dos blockchain privados, aquele que se assume destinatario dos dados
enviados pelo titular pode facilmente qualificar-se como responsével pelo tratamento [Reb19).

Todavia em tecnologias de registro distribuido, verdadeiramente descentralizados em deze-
nas ou centenas de nés/computadores/usudrios, todos podem carregar dados para determinada
finalidade e tratar os dados de terceiros [Reb19).

Neste caso, seria possivel considerar os nés como responsaveis conjuntos pelo tratamento,
nos termos do art. 26.2, n.° 1 do GDPR. E importante que, para que isso ocorra, eles devem
determinar conjuntamente as finalidades e meios comuns de tratamento.

No artigo 24 do GDPR, as obrigacoes do Responsavel pelo tratamento sao ampliadas pela
imposicao de responsabilidade e obrigagao, em um nivel organizacional. Este Artigo estabe-
lece medidas organizacionais a serem tomadas pelo responsavel pelo tratamento de dados para
protecao dos dados que serao tratados, além disso, estabelece responsabilidades em caso de
controladoria conjunta.

No entanto, o GDPR estabelece ainda que um responsavel pelo tratamento nao tem de cum-
prir a obrigagao de portabilidade dos dados se puder demonstrar que nao é capaz de identificar
o titular dos dados. Isto é possivel com a utilizagao de técnicas de anonimizacao e utilizagao de

funcoes hash e criptografia de dados.
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4.1.4 Resumo

Considerando os principios exarados no GDPR, bem como as obrigagoes dos responsaveis pelo
tratamento e dos subcontratantes, assim como os direitos do titular dos dados, é possivel avaliar
se os requisitos exigidos pelo GDPR podem ser cumpridos ou nao pela implementacao blockchain,

resumidamente apresentado na tabela 1 [Ram18].

Requisito Artigo GDPR Conformidade
Licitude Art. 5, Sec. 1, let. a | Independe da tecnologia
Lealdade Art. 5, Sec. 1, let. a | Independe da tecnologia
Transparéncia Art. 5, Sec. 1, let. a | Independe da tecnologia
Limitacao das finalidades Art. 5, Sec. 1, let. b | Independe da tecnologia
Principios | Minimizagao dos dados Art. 5, Sec. 1, let. ¢ | Independe da tecnologia
Exatidao Art. 5, Sec. 1, let. d | Nao Suporta por Padrao
Limitacao da conservagao Art. 5, Sec. 1, let. e | Nao Suporta por Padrao
Integridade Art. 5, Sec. 1, let. f | Suportado
Confidencialidade Art. 5, Sec. 1, let. f | Nao Suporta por Padrao
Responsabilidade Art. 5, Sec. 2 Independe da tecnologia
Informacao Art. 13 Independe da tecnologia
Acesso Art. 15 Independe da tecnologia
Retificacao Art. 16 Nao Suporta por Padrao
Direitos Apagamento dos dados Art. 17 Nao Suporta por Padrao
Limitacao do tratamento Art. 18 Nao Suporta por Padrao
Portabilidade dos dados Art. 20 Nao Suporta por Padrao
Oposicao Art. 21 Nao Suporta por Padrao
Decisoes automatizadas Art. 22 Nao Suporta por Padrao
Registros de atividades Art. 30 Independe da tecnologia
Encarregado de protegao de dados | Art. 37 Independe da tecnologia
Avaliacao de impacto Art. 35 Independe da tecnologia
Protegao de dados por padrao Art. 25 Independe da tecnologia
Seguranga do tratamento Art. 32 Independe da tecnologia
Obrigagoes | Dir dos Titulares dos Dados Art. 24 Independe da tecnologia
Notificacao Art. 33 Independe da tecnologia
Comprovar conformidade Art. 24 Independe da tecnologia
Entidades fora da UE Art. 27 Independe da tecnologia
Cédigos de conduta Art. 40 Independe da tecnologia
Certificagoes Art. 42 Independe da tecnologia

Tabela 4.1: Adequagdo dos requisitos do GDPR & tecnologia BlockChain

No entanto, nao é prudente avaliar se a tecnologia blockchain é compativel ou nao é com-
pativel com a legislacao de protecao de dados, mas deve ser avaliado em cada caso especifico a
implementacao da tecnologia e a forma como o responsavel pelo tratamento de dados se relaciona

com o titular dos dados.

4.2 Limitacoes as Aplicacgoes Blockchain

Algumas propriedades da blockchain, em sua configuragao original, sao impactados diretamente
pelo GDPR. Os contratos inteligentes estao em conflito com a vedacao de decisao tomada exclu-

sivamente com base no tratamento automatizado, incluindo a definicao de perfis, que produza
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efeitos na esfera juridica ou que afete o titular dos dados significativamente de forma similar.
Os tokens NFTs encontram oposi¢ao no principio da exatidao, o direito a retificacao, o direito

ao esquecimento e o direito a portabilidade.

4.2.1 Contratos Inteligentes

No que se refere aos contratos inteligentes é imprescindivel a conformidade com o artigo 22 do
GDPR, O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisao tomada exclu-
sivamente com base no tratamento automatizado, incluindo a definicao de perfis, que produza
efeitos na sua esfera juridica ou que o afete significativamente de forma similar [Eurl6).

O titular dos dados devera ter o direito de nao ficar sujeito a uma decisao, que podera incluir
uma medida, que avalie aspetos pessoais que lhe digam respeito, que se baseie exclusivamente
no tratamento automatizado e que produza efeitos juridicos que lhe digam respeito ou o afetem
significativamente de modo similar, como a recusa automéatica de um pedido de crédito por via
eletronica ou praticas de recrutamento eletronico sem qualquer intervencdao humana.

Esse tratamento inclui a definicdo de perfis mediante qualquer forma de tratamento auto-
matizado de dados pessoais para avaliar aspetos pessoais relativos a uma pessoa singular, em
especial a andlise e previsao de aspetos relacionados com o desempenho profissional, a situacao
econOmica, saude, preferéncias ou interesses pessoais, fiabilidade ou comportamento, localizacao
ou deslocagoes do titular dos dados, quando produza efeitos juridicos que lhe digam respeito ou
a afetem significativamente de forma similar.

Definicao de perfis é qualquer forma de tratamento automatizado de dados pessoais que con-
sista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional,
a sua situacao economica, saide, preferéncias pessoais, interesses, fiabilidade, comportamento,
localizacao ou deslocacoes.

A fim de assegurar um tratamento equitativo e transparente no que diz respeito ao titular
dos dados, tendo em conta a especificidade das circunstancias e do contexto em que os dados
pessoais sao tratados, o responsdvel pelo tratamento devera utilizar procedimentos matematicos
e estatisticos adequados a defini¢ao de perfis, aplicar medidas técnicas e organizativas que garan-
tam designadamente que os fatores que introduzem imprecisoes nos dados pessoais sao corrigidos
e que o risco de erros é minimizado, e proteger os dados pessoais de modo a que sejam tidos em
conta os potenciais riscos para os interesses e direitos do titular dos dados e de forma a prevenir,
por exemplo, efeitos discriminatorios contra pessoas singulares em razao da sua origem racial

ou étnica, opiniao politica, religiao ou conviccoes, filiagao sindical, estado genético ou de satde
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ou orientacao sexual, ou a impedir que as medidas venham a ter tais efeitos.

4.2.2 Token NFT

Os tokens sdo um ativo muito importante na blockchain, isso levou ao surgimento de uma grande
variedade de tokens de tal forma que, para uma melhor compreensao, é necessario classifica-los
[OZBS18] de acordo com a utilidade do token.

Os tokens também podem ser classificados quanto a fungibilidade, ou seja, podem ser classifi-
cados em tokens fungiveis ou tokens nao fungiveis. Os tokens nao fungiveis tém uma propriedade
especifica que pode infringir os requisitos impostos pela legislacao de protecao de dados pessoais.

Tecnicamente, os tokens NFTs sdo arquivos de metadados que sao codificados usando um
arquivo digital. Estes arquivos contém informagoes sobre o ativo ao qual estd conectado, além
de quaisquer informagoes adicionais que o proprietario do NFT desejar inserir. Por exemplo,
um determinado NFT pode possuir como metadados as seguintes informacoes: nome, descricao,
imagem, tipo, valor. Portanto, informagoes pessoais inseridas nos metadados dos tokens NFTs
estao sob a protecao do GDPR e, assim sendo, estes tokens devem obedecer aos principios,
direitos e obrigacoes que estao no regulamento.

Uma vez implementado o token, ele pode ser considerado como um tipo de recibo, um certi-
ficado de autenticidade ou comparado a uma etiqueta de museu, ou seja, um selo de propriedade
numerado ou, as vezes, exclusivo. Esses dados se tornam permanentes e inalteraveis, gravando-os
na blockchain.

Neste ponto, pode-se estar diante de alguns desafios face aos requisitos para o tratamento
de dados pessoais exigidos pelo GDPR. Com fundamentos no principio da exatidao, o direito a
retificagdo, o direito ao esquecimento e o direito a portabilidade representam grandes desafios a
implementacao de padroes de token blockchain do tipo nao fungivel.

Os arquivos de metadados podem conter quaisquer informagoes que o criador do token queira
inserir no arquivo, portanto, a insercao de dados pessoais neste arquivo de metadados acarretara
a tutela do GDPR sobre os dados inseridos. Desta maneira, devera ser possivel garantir todos
os direitos do titular dos dados exigidos pelo regulamento.

O direito ao esquecimento do artigo 17 [Eurl6] “O titular dos dados terd o direito de obter
do responsavel pelo tratamento o apagamento dos dados pessoais que lhe digam respeito sem
demora indevida e o responsavel pelo tratamento terd a obrigacao de apagar dados pessoais sem
atrasos indevidos”.

O direito a retificagdo dos dados do artigo 16 [Eurl6] “O titular tem o direito de obter, sem

demora injustificada, do responsavel pelo tratamento a retificacao dos dados pessoais inexatos
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que lhe digam respeito. Tendo em conta as finalidades do tratamento, o titular dos dados tem
direito a que os seus dados pessoais incompletos sejam completados, incluindo por meio de uma

declaracao adicional.”

O direito a portabilidade do artigo 20 [Eurl6] “O titular dos dados tem o direito de receber os
dados pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo tratamento,
num formato estruturado, de uso corrente e de leitura automaética, e o direito de transmitir esses
dados a outro responsavel pelo tratamento sem que o responsavel a quem os dados pessoais

foram fornecidos o possa impedir”

Em seguida, o GDPR enumera seis fundamentos legais para o tratamento de dados e, por-
tanto, armazenamento na blockchain no artigo 6. Sao eles: consentimento, execucao de um
contrato, obrigacao legal, protecao de interesses vitais, cumprimento de uma tarefa publica e

interesse legitimo.

Portanto, para o tratamento de dados é necessario o enquadramento em uma dessas excecoes,
o consentimento e a execugao de um contrato sao complicados porque geralmente nao sao eter-
nos ou imutaveis, ao passo que a blockchain é imutdvel. Se no contrato existir uma cldusula
de imutabilidade, entao esse fundamento pode ser aplicavel. O interesse legitimo sera atual-
mente relevante para armazenamento de longo prazo, deve ser ponderado o interesse global da

blockchain contra o interesse do titular dos dados em retificacdo ou apagamento.

Além disso, o artigo 17.2, n.? 1, alinea a [Eurl6], afirma ainda que o direito de ser esquecido
se aplica quando: ”os dados pessoais j4 nao sdo necessarios em relagdo aos fins para os quais
foram recolhidos ou de outra forma processados”, mas no caso da blockchain, imutabilidade é
um de seus propédsitos. Se houver um NFT, haverda blockchain. Se houver blockchain, deve
haver imutabilidade. Se houver imutabilidade, é impossivel que os dados pessoais deixem de ser

necessarios em relacao a finalidade, pois assim seriam mutaveis.

4.3 Técnicas para Compatibilidade

Nesta secao busca-se apresentar técnicas utilizadas para a implementacao de uma aplicacao
blockchain em conformidade com o GDPR. Os principios da protecao de dados nao deverao
aplicar-se as informagoes as informacoes que nao digam respeito a uma pessoa singular identifi-
cada ou identificavel nem a dados pessoais tornados de tal modo anénimos que o seu titular nao

seja ou ja nao possa ser identificado [Eurl6]. Anonimizacao, Hash e Criptografia de Dados
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4.3.1 Anonimizacao

H4 varias formas de aplicar o processo de anonimizacao de dados em um determinado conjunto de
dados pessoais, o grupo de trabalho do artigo 29 elaborou exemplos para elucidar este processo
[WP214]. Além desse importante estudo, hé considerdvel esforco em demonstrar as técnicas
de anonimizacdo como supressao de atributo [Chil3], supressao de registro [Chil3], méscara
de dados [Chil3|, generalizagdo [Chil3], troca [Chil3], perturbacao de dados [Chil3] e dados
sintéticos [Chil3].

E importante ressaltar que o artigo 25 do GDPR refere-se ao processo de pseudonimizacao
como uma medida de seguranca adicional, uma boa pratica no tratamento de dados pessoais.
Diferentemente dos dados anonimizados, os dados pseudonimizados ainda estao sob a protecao
da legislacao de protecao de dados pessoais.

A pseudonimizacao consiste em substituir os dados pessoais por identificadores tnicos, ar-
mazenando em local a parte o link que relaciona o identificador ao dado pessoal [WP214]. Neste
caso, a tabela identidade! deve ser mantida de forma segura pela organizacio, mas podem ser
obtidos e relacionados novamente ao pseudoénimo, quando a necessidade existir.

O direito de se opor consiste em o titular dos dados poder, em alguns casos, exigir que
todos os processos relativos aos seus dados pessoais sejam cessados [Eurl6]. Igualmente ao que
acontece com o direito a limitacao ao tratamento de dados, o objetivo é manter um registro
imutavel e, se os titulares dos dados puderem livremente recusar o tratamento de determinados
dados pessoais, os dados de todos os outros titulares de dados ficariam inutilizado e a blockchain
do Responsével pelo tratamento falharia [Ram18].

Além desses aparente conflitos entre aplicagoes blockchain e o GDPR, dois pontos merecem
mais estudos mais aprofundados. O primeiro ponto diz respeito ao hash de dados, é importante
clarificar que o hash de dados pessoais s6 serd considerado dados pessoais se for possivel, de
alguma maneira, fazer a reidentificacao do titular dos dados. O segundo ponto trata de dados
criptografados, assim como no hash de dados pessoais, dados criptografados nao estao sob a
protecao do GDPR, a menos que seja possivel descriptografar os dados e consequentemente

fazer a reidentificacao dos dados.

4.3.2 Pseudonimizacao

No processo de pseudonimizacao os dados originais devem ser mantidos de forma segura pela
organizacao, mas podem ser obtidos e relacionados novamente ao pseudonimo, quando a neces-

sidade existir. Neste contexto, os dados originais de identificagao nao podem ser compartilhados

'E 0 nome dado para a tabela que armazena o identificar tnico e o respectivo dado pessoal
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com o seu titular, esses dados devem ser mantidos em seguranca e apenas podem ser utiliza-
dos pela organizacao para resolver quaisquer questoes especificas determinadas pela legislacao

vigente no pais.

A pessoa singular continua, portanto, suscetivel de ser indiretamente identificada. Embora
o GDPR diga que a utilizagdo de pseudonimos contribui para assegurar maxima seguranca dos
dados, mitigando os danos causados por eventuais vazamentos. Se esse processo for utilizado
isoladamente, nao ird transformar um conjunto de dados em dados anénimos. H4 varias formas
de aplicar o processo de pseudonimizacao em um conjunto de dados pessoais, o grupo de trabalho
do artigo 29 elaborou exemplos para elucidar este processo. Aborda-se a partir de agora alguns

exemplos de utilizagao do processo de pseudonimizagao.

Uma maneira de pseudonimizacgao é a substituicao dos dados pessoais por valores aleatérios.
Neste processo de pseudonimizacao os dados pessoais sao substituidos por pseudonimos, assim,
esse ¢ um exemplo de pseudonimizacao que pode ser revertido se for necessario. O primeiro passo
é obter os dados originais. A segunda etapa do processo de pseudonimizacdo é a substituicao
dos dados pessoais por outros valores. O valor utilizado para substituir o dado pessoal pode
ser gerado aleatoriamente ou de acordo com alguma regra determinada pelo responsavel pelo
tratamento de dados, como por exemplo, a geracao aleatéria de um identificador tinico para
cada registro que é fornecido pelo sistema de armazenamento de dados. A ltima etapa desse
processo de pseudonimizacao é o armazenamento em um lugar seguro da tabela que relaciona o

nome do titular dos dados e seu respetivo identificador tinico.

A tabela cujas informagoes podem relacionar o nome do titular dos dados com o identificador
unico é a base de identidade. Esta tabela é a chave para a reidentificacdo de um titular de
dados. Este processo é necessario caso seja imprescindivel conhecer o titular de dados e sé pode
ser realizado em conformidade dom a legislacao de protecao de dados. A relevancia dessa tabela
consiste na seguranca do processo de pseudonimizacao dos dados pessoas, qualquer acesso nao
autorizado poderd comprometer a totalidade do processo e, consequentemente, gerar penalidades

ao responsavel pelo tratamento de dados.

Outra forma de pseudonimizacao ¢é a substituicao dos dados pessoais por dados criptografa-
dos. No caso de utilizar-se da criptografia no processo de pseudonimizacao dos dados pessoais,
ou seja, os dados pessoais sdo substituidos resultado do processo de criptografia desses dados.
E importante destacar que a privacidade dos dados depende de manter a chave utilizada na

criptografia em seguranca pela organizacao responsavel pelo tratamento dos dados.

Por esse motivo, o acesso a chave por pessoas nao autorizadas pode acarretar a reidentificacao

do titular dos dados e tornar initil todo o processo de pseudonimizagao. Portanto, se houver
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uma quebra de seguranca e alguém sem as credenciais tiver acesso a chave e, por esse motivo,
ter acesso aos dados pessoais do titular dos dados, hd uma quebra de seguranca como qualquer

outra e tao grave quanto.

Se a falha de seguranga acarretar o acesso nao autorizado a dados pessoais, a lei determina
penalidades especificas, multas e outras consequéncias listadas na legislacdo de protecao aos da-
dos pessoais. E importante ressaltar que isso nao significa que a quebra de seguranca que estiver
relacionada a dados que nao contenha dados pessoais é menos relevante, ou menos grave. Ambas

as falhas de seguranca sao graves e merecem total atencao do responsavel pelo tratamento.

A substituicao dos dados pessoais pelo hash destes dados também é muito utilizado no pro-
cesso de pseudonimizacao de dados. Neste contexto, os dados pessoais sdo substituidos por
numeros tornando os dados humanamente incompreensiveis. Mas, um usuario com conhecimen-
tos sobre hash poderd reidentificar os titulares dos dados, desde que tenha acesso a algumas

informacoes adicionais.

Portanto, se um conjunto de dados é pequeno ou conhecido, estd propicio ao ataque de forca
bruta, ou seja, obter o hash dos nomes mais comuns e comparar com os dados pseudonimizados.
Os ataques de forca bruta podem ser otimizados para ataques de dicionario. Pode-se, por
exemplo, deixar calculado o Hash de todas as palavras em inglés e portugués, nomes de pessoas,
animais de estimacgao, cidades e datas com 6 e 8 digitos, em formato americano e internacional.
Além disso, se o intervalo de valores de entrada da funcao hash for conhecido, eles podem ser
reproduzidos por meio da fun¢do hash conhecida para gerar o valor correto para um determinado
registro. Por exemplo, se um conjunto de dados foi pseudonimizado por hash do email, entao
isso pode ser obtido simplesmente fazendo o hash de todos os emails conhecidos e comparando

o resultado com esses valores no conjunto de dados.

E evidente que testar todos os enderecos de email e todas as combinagoes possiveis é uma
operacao inexequivel. Todavia, o niimero de enderecos de email existentes é muito menor do
que o nimero de enderecos de email possiveis. Em 2019, o nimero de usuérios globais de email
chegou a 3,9 bilhdes e deve aumentar para 4,48 bilhoes de usudrios em 2024 . Pode parecer
muito, mas o hash é uma operacao extremamente rapida; tao rapido que se pode calcular 450
bilhées de hash MD$5 por segundo em uma tinica maquina Amazon EC2 com o custo de 0,0069

dodlares.

Isso significa que o hash de todos os cinco bilhoes de enderecos de email existentes levaria
cerca de dez milissegundos e custaria menos de um centésimo de centavo . Portanto, em caso
de quebra de seguranca dos dados pessoais e se um atacante conseguir ter acesso a tabela

com os pseudonimos, para ligar o registro da tabela ao titular dos dados é necessario aplicar
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novamente a funcao hash aos dados de teste e posteriormente comparar o resultado obtido com
os pseudonimos da tabela. Se eles forem iguais, pode-se afirmar com certeza que aquele registro
é relacionado ao dado que foi testado.

Outro modo de pseudonimizagao de dados € a substituigao de um conjunto de atributos. Com
a finalidade de aumentar a seguranca do processo de pseudonimizacgao é possivel alterar alguns
componentes da funcao hash, escolhendo mais de um atributo para a aplicacao da funcao hash
ou adicionando uma varidvel a funcao hash. A aplicacdo dessa técnica reduz a probabilidade de
correlagao de um conjunto de dados com a identidade original de um usudario determinado.

Utilizar mais de um atributo ou adicionar uma varidvel a fun¢ao hash contribui para assegurar
maxima seguranca dos dados, mitigando os danos causados por eventuais vazamentos. Pois, além
de ter acesso aos dados, o atacante deverd ter acesso a informagoes adicionais do processo de
pseudonimizacao, se essas informacoes forem mantidas em seguranca, os dados afetados nao
poderao provocar a reidentificacao do titular dos dados.

Pode-se utilizar quaisquer atributos para a geragao dos dados pseudonimizados. Entretanto,
é de extrema importancia que a informagdo de como é gerado o Identificador Unico seja uma
informacao interna, acessivel apenas as pessoas que tenham credenciais para aceder essa in-
formacao. O ideal é que apenas os responsaveis pelo tratamento de dados tenham acesso a essas

informacoes.

4.3.3 Hash

Como estudado na secao anterior, o processo de pseudonimizagao pode utilizar as fungoes crip-
togréaficas hash para gerar dados pseudonimizados. Entretanto, o proprio hash é uma técnica de
compatibilizagao de aplicagoes blockchain com o GDPR, estas funcoes desempenham um papel
fundamental na criptografia moderna.

As fungdes hash recebem uma mensagem como entrada e produzem uma saida conhecida
como hashcode, resultado de hash, valor de hash ou simplesmente hash. Mais precisamente,
uma funcao hash h mapeia cadeias de bits de comprimento finito para cadeias de comprimento
fixo de n bits [Sch15].

Para um dominio D e um determinado intervalo R com h: D — R e [D| > |R/|, a funcao é
muitos para um, implicando que a existéncia de colisoes, ou seja, pares de entradas com saida
idéntica, é inevitavel. De fato, restringindo h a um dominio de entradas de t-bits (t > n), se
h fosse aleatdrio no sentido de que todas as saidas eram essencialmente igualmente possiveis,
entao cerca de 20" entradas mapeariam para cada saida, e duas escolhidas aleatoriamente as

entradas produziriam a mesma saida com probabilidade 27" (independente de t) [Sch15].
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Em um sentido estrito, uma funcdo hash é uma funcao h que tem, no minimo, as duas

propriedades a seguir:

e compressao — uma fungdo h que mapeia uma entrada x de comprimento arbitrario de bit

finito, para uma saida h(x) de comprimento de bit fixo n.
e facilidade de calculo - dado uma fungao h e uma entrada x, h(x) é facil de se calcular.

O conceito béasico das fun¢ées hash é que um valor de hash serve como uma imagem repre-
sentativa compacta que pode ser considerada uma impressao digital ou um resumo da mensagem
original utilizada como entrada e pode ser usado como se fosse exclusivamente identificdvel com
essa mensagem.

O hash nao é abordado diretamente pelo Regulamento Geral de Protecao de Dados. No
entanto, ao abordar o processo de pseudonimizacao de dados pessoais, o Grupo de Trabalho do
Artigo 29 [WP214] utiliza func¢do hash como um dos exemplos para obter um conjunto de dados
pseudonimizado.

O referido grupo de trabalho foi inequivoco ao afirmar que o hash pode ser utilizado como
uma técnica de pseudonimizacao. Entretanto, se a gama de valores de entrada da fungéo hash
for conhecida, estes poderao ser novamente submetidos & funcdo hash a fim de obter o valor
correto de um registo em particular [WP214].

Por exemplo, se um conjunto de dados tiver sido objeto da utilizagao de pseudoénimos através
da aplicacao da funcao hash ao nimero de identificacao fiscal, o valor pode ser derivado através
da simples utilizacao da funcdo hash em todos os valores possiveis de entrada e da comparacao

do resultado com os valores constantes no conjunto de dados [WP214].

NIF Sexo Nacinal. | Idade CP
8386BF6D3B96E02925BCE9Y4A8FD77FEF | Feminino | Portuguesa 30 | 17116-125
F3337825C13DDBAOA2EFF119DF7EC4F1 | Masculino | Brasileiro 32 | 12778-190
6D18A7T7C471DF70103606B34F9D904AE4 | Feminino | Americana 33 | 17116-125

Tabela 4.2: Pseudonimizacao utilizando fungao hash

As fungoes hash sdo habitualmente concebidas por serem de cédlculo rdpido e estdo sujeitas
a ataques de forca bruta [WP214], ou seja, tentar todos os dados de entrada possiveis com o
objetivo de obter uma tabela de correspondéncia.

Portanto, nem sempre que se utiliza a funcao hash para gerar os identificadores em um
conjunto de dados pessoais o resultado dessa funcao também serd considerado dados pessoais.
Por exemplo, caso o universo de valores de entrada da fungao hash seja muito grande, a obtencao
de uma tabela correspondente é computacionalmente invidvel. Assim, pode-se afirmar que neste

cenario os dados estao anonimizados e podem ser utilizados em aplicativos blockchain.
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A funcdo hash também pode ser utilizada em arquivos digitais. Nesses casos, o resultado
obtido com este processo é uma referéncia para o arquivo, consequentemente, uma referéncia
para as informagoes contidas neste arquivo. O hash cuida do elemento integridade, ele nao
garante confidencialidade nem disponibilidade.

Ao aplicar-se a fungao hash no documento apresentado na figura 4.1 obtém-se como resposta a

seguinte saida: 0B4205AA296E4DD84DA5SDOEE299C9546440DFOEAAES83ADB5D7BEG3234A976E93.
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Figura 4.1: Primeiro arquivo exemplo

O hash de cada um dos arquivos € tnica e exclusivamente daquele determinado arquivo. No
cendrio apresentado, nao é possivel um ataque de forca bruta, as possibilidades de combinagoes

sao infinitas, qualquer alteragdo, por mais infima que ela seja originard um hash diferente.

Por exemplo, ao aplicar novamente a funcao hash no arquivo mostrado na figura 4.2 obtém-se
como resultado: 3E8604886CFCD246DCE87403680292BI9CF54BD665E2055180101C64A25A06DD63.
Este hash é completamente diferente do primeiro hash apresentado e bastou apenas a substi-
tuicao da virgula apds o nome por um ponto final.

Muitas vezes, essas alteragoes nem sao visiveis, basta uma alteracao de metadados do arquivo
para que o hash seja diferente. Portanto, para obter o mesmo resultado é imprescindivel que a
funcado hash seja aplicada exatamente no mesmo arquivo. A propdsito, é exatamente para isso
que serve a fungao hash, para garantir que nenhuma modificacao foi feita. Ou seja, dois arquivos

que geram o mesmo hash sao exatamente iguais.

Além disso, uma série de solugoes de gerenciamento de dados e soberania estdo sendo de-
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Figura 4.2: Segundo arquivo exemplo

senvolvidas atualmente, por exemplo, combinam blockchain e armazenamento fora da cadeia 2

para ”construir uma plataforma de gerenciamento de dados pessoais com foco na privacidade”

[ZN*15).

4.3.4 Criptografia de Dados

Do mesmo modo, a criptografia além de ser uma técnica utilizada para a pseudonimizacao de
dado pessoais, a criptografia de dados também é uma ferramenta que pode ser utilizada para
obter-se a compatibilidade de aplicagoes blockchain com o GDPR.

Considerando dados pessoais criptografados ou hash de um conjunto de dados, pode-se afir-
mar que esse conjunto de bits se assemelha com uma pasta e dentro desta pasta tem as in-
formacoes, para ter acesso aos dados é necessario abri-la ou, nesse caso, descriptografar. O
resultado da criptografia de um conjunto de dados é uma informacao incompreensivel para
os olhos humano, a informacao estd embrulhada em um conjunto de caracteres que pode ser
compreendido apenas por uma maquina. Portanto, esse conjunto de caracteres nao deve ser
considerado dados pessoais.

Vale destacar que nao foi mencionado a condicao de se ter ou nao a chave para reverter

a criptografia. E importante deixar claro que os dados criptografados por si s6, nao dispoe

2 Armazenamentos de dados fora da cadeia podem ser usados para armazenar documentos grandes ou confi-
denciais de artefatos de aplicativos quando o tnico valor compartilhado do aplicativo é a evidéncia do estado do
artefato em um determinado momento
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das propriedades necessdrias para ser classificada como dados pessoais. O proprio GDPR, ao
enfatizar a independéncia de tecnologia, afirma que os ficheiros ou os conjuntos de ficheiros
bem como as suas capas, que nao estejam estruturados de acordo com critérios especificos, nao
deverao ser abrangidos pelo ambito de aplicagao do presente regulamento.

Assim sendo, dados digitais que ndo estejam estruturados ou que nao seja possivel a rei-
dentificacao a partir deles, nao deverao ser abrangidos pelo ambito de aplicagdo do regula-
mento. O bloco de dados cifrado é incompreensivel, ou seja, nao sao estruturados de acordo com
critérios compreensiveis aos seres humanos. Portanto, nao deve ser abrangido pelo regulamento
de protecao de dados.

Outro ponto do GDPR que corrobora com esta a firmacdo do artigo 34 ao afirmar que
por regra é imprescindivel a comunicagao ao titular dos dados pessoais a violagao dos seus
dados. No entanto, a alinea “a” do item 3 do mesmo artigo aduz que a comunicagao ao titular
dos dados nao é exigida se o responsavel pelo tratamento tiver aplicado medidas de protecao
adequadas, tanto técnicas como organizativas, e essas medidas tiverem sido aplicadas aos dados
pessoais afetados pela violacao de dados pessoais, especialmente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa nao autorizada a aceder a esses dados, tais como
a cifragem.

Além disso, outra excecdo ao tratamento de dados pessoais estd na letra “e” do item 4 no
artigo 6 que afirma: os tratamentos de dados pessoais com finalidade diferente da finalidade
para o qual os dados foram recolhidos inicialmente e sem o consentimento do titular podem ser

realizados se existir salvaguardas adequadas como a cifragem e a pseudonimizagao.
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Capitulo 5

Estudos de Caso

Aquiescendo com o que foi exposto até aqui, ndo se pode afirmar genericamente que aplicagoes
baseadas em blockchain sao compativeis ou incompativeis com a legislagao europeia de protecao
de dados [FE19]. A conformidade com a legislacdo de protegao de dados depende de uma
analise detalhada caso a caso, levando em consideracao a implementacao da tecnologia blockchain
utilizada e como o responséavel pelo tratamento dos dados procede em relacao aos titulares dos

dados processados.

5.1 Token NFT

Atualmente, o maior expoente de um NFT é a obra “Everydays: The first 5000 days”. Esta
obra é uma arte digital e que segundo a casa de leiloes Christie’s, é uma “colagem monumental”,
ela foi a primeira obra de arte puramente digital ja oferecida em um leilédo.

Esta obra é do artista Michael Joseph Winkelmann, também conhecido profissionalmente
como Beeple ou Beeple Crap. Trata-se de uma imagem em formato JPG de 21069 x 21069
pixels (319.168.313 bytes), composto de outras 5000 imagens criadas uma a uma diariamente,
durante mais de 13 anos pelo artista digital.

Os metadados de um NFT tornam cada token tinico. O valor é determinado por uma série
de qualidades subjetivas, uma das quais é a escassez. NFT's sdo mais parecidos com cartoes de
beisebol do que dinheiro. Como os cartoes de beisebol, no entanto, eles podem ser trocados por
dinheiro conforme cada mercado determinar.

O NFT em andlise nao apresenta dados pessoais em seu conjunto de metadados. Assim, pode-
se concluir que este NFT especificamente estd em conformidade com a legislacao de protegao de
dados pessoais. Os metadados da obra “Everydays: The first 5000 days” podem ser acessados
neste link: https://ipfs.io/ipfs/QmPAglmjxcEQPPtqsLoEcauVedaeMH81WXDPvPx3VC5zUz.
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O cédigo com os metadados é mostrado na figura 5.1.

1 {
2 "title": "EVERYDAYS: THE FIRST 5Seee DAYS",
3 "name": "EVERYDAYS: THE FIRST 5@@@ DAYS",
4 "type": "object",
5 "imageUrl": "https://ipfsgateway.makersplace.com/ipfs/
QMZ15eQX8FPjfrtdX3QYbrhZxJIpbLpvDpsgh2p3VEH8Bqq",
6 "description": "I made a picture from start to finish every single day from May 1lst, 2007 -
January 7th, 2021. This is every motherfucking one of those pictures.”,
7 "attributes": [
8 {
9 "trait_type": "Creator",
1e "value": "beeple"
11 }
12 1,
13 "properties”: {
14 "name": {
15 "type": "string",
16 "description™: "EVERYDAYS: THE FIRST 5@@@ DAYS"
17 1
18 "description”: {
19 "type": "string",
28 "description”: "I made a picture from start to finish every single day from May 1st,
20@7 - January 7th, 2021. This is every motherfucking one of those pictures.”
21 1
22 "preview_media_file": {
23 "type": "string",
24 "description™: "https://ipfsgateway.makersplace.com/ipfs/
QmZ15eQX8FPjfrtdX3QYbrhZxJpbLpvDpsgb2p3VEH8Bgq"
25 ¥
26 "preview_media_file_type": {
27 "type": "string",
28 "description": "jpg"
29 1,
3e "created_at": {
31 "type": "datetime",
32 "description": "2021-02-16T00:07:31.674688+00:00"
33 1s
34 "total_supply": {
35 "type": "int",
36 "description": 1
37 1
38 "digital_media_signature_type": {
39 "type": "string",
40 "description™: "SHA-256"
41 i
42 "digital_media_signature": {
43 "type": "string",
44 "description": "6314b55cc6ff34f67al8elccc977234b8@3f7a5497b94f1f994ac9d1b896a017"
45 1,
46 "raw_media_file": {
47 "type": "string",
48 "description": "https://ipfsgateway.makersplace.com/ipfs/
QmXkxpwAHCtDXbbZHUwqtFucG1RMS6T87vilCdvadfL7gA"
49 }
5e }
51° ¥

Figura 5.1: Metadados da obra Everydays: The first 5000 days

Entretanto é importante destacar que a andlise de conformidade com o GDPR deve ser feito
caso a caso. E imprescindivel analisar o conjunto de dados armazenados nos metadados de um

token néao fungivel. A seguir mostra-se um exemplo de NFT que possui dados pessoais no seu
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conjunto de metadados.

1 {

2 "title": "Meu exemplo NFT",

3 "name": "Exemplo",

4 "type": "object",

5 "imageUrl": "https://s9.gifyu.com/images/Certificado.jpg",
6 "description™: "Exemplo de dados pessoais em token do tipo NFT",
7 "attributes": [

8 {

9 "trait_type": "Autor",

10 "value": "Jodelismarko Mamoré de Melo™
11

12 {

13 "trait_type": "Endereco",

14 "value": "Avenida Brasil, 9"

15 s

16 {

17 "trait_type": "NIF",

18 "value": "344741125"

19 }

20 1,

21 "properties™: {

22 "name": {

23 “type™: "string”,

24 "description": "Meu NFT"

25 ¥y

26 "description": {

27 "type": "string",

28 "description": "Exemplo de dados pessoais em token do tipo NFT"
29 Ts

30 "preview_media_file": {

31 "type": "string",

32 "description": "https://s9.gifyu.com/images/Certificado.jpg"
33 3

34 "preview_media_file_type": {

35 "type": "string",

36 "description": "jpg"

37 3

38 "total_supply": {

39 "type": "int",
40 "description": 1
41 }
42 }
43 |}

Figura 5.2: Metadados com Dados Pessoais

Quando essas informagoes forem inseridas na blockchain, os dados mostrados nesse exemplo
jamais serao apagados da cadeia. Portanto, neste caso, esse token nao estd, e provavelmente

nunca estard, em conformidade com os requisitos do GDPR. Assim, é de extrema importancia
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que os dados sejam avaliados antes da criagao do token.

Neste segundo exemplo, hia dados pessoais em seu conjunto de metadados. Portanto, o
tratamento desses dados deve estar em conformidade com os principios, direitos e obrigagoes

inseridos no GDPR.

Uma blockchain que contenha os dados mostrado na figura 5.2 estd em conformidade com
o principio da licitude, pois a licitude do tratamento dos dados nao depende da tecnologia
envolvida no desenvolvimento da aplicagao. Pelo mesmo motivo, a blockchain cumpre o principio
da lealdade, que depende da forma como o responsavel pelo tratamento procede a coleta dos

dados.

Da mesma forma que os dois principios anteriores, o principio da transparéncia é satisfeito
por uma aplicacao blockchain que tenha os dados mostrados nesse exemplo. Este principio
representa uma acao por parte do responsavel pelo tratamento, o responsavel pelo tratamento
deve informar ao titular dos dados no momento da coleta dos dados as informagoes exigidas no

GDPR.

Nesse mesmo sentido, o principio da limitacao das finalidades deve ser analisado com pre-
caucao. No momento da coleta dos dados, a finalidade dos dados colhidos deve estar muito bem
definida e estabelecida e um documento com o consentimento do titular dos dados. Se assim
for, a aplicacao obedecerd a este principio também.

Igualmente ao principio anterior, o principio de minimizacao dos dados é personalizavel em
uma aplicagdo blockchain. portanto, o responsavel pelo tratamento deve, preliminar a coleta

dos dados, estabelecer quais informagoes sao necesséarias para o tratamento dos dados.

Entretanto, o principio da exatidao nao pode ser suportado por uma aplicacao blockchain
que contenha esses dados. Uma blockchain em sua configuracao padrao nao permite a alteracao
dos dados. Portanto, se, por qualquer motivo, o titular dos dados solicitar a alteracao dos dados,
tarefa nao podera ser realizada.

O principio da limitacdo da conservacao também nao pode ser praticado no cendrio apre-
sentado. Por exemplo, caso o titular dos dados apresentados exija que os dados sejam mantidos
apenas, e tao somente, por um periodo de 10 anos. Nao é possivel limitar o tratamento desses
dados por um periodo determinado de tempo.

Em um cenério blockchain, o principio da integridade é o principio que a tecnologia mais se
aproxima. As caracteristicas da blockchain favorecem o cumprimento do principio da integri-
dade, a integridade dos dados é um dos pilares da tecnologia. Portanto, esta aplicagao respeita
este principio.

.

Em um sendrio oposto, o principio da confidencialidade nao é cumprido pela aplicacao. E
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verdade que este principio nao impossibilita o desenvolvimento da tecnologia, pois uma block-
chain pode ser privada e garantir a confidencialidade. Todavia, em uma blockchain publica, este

principio nao pode ser obedecido.

O principio da responsabilidade pode ser cumprido por uma blockchain no cenario apresen-
tado. Este principio nao depende da tecnologia utilizada nos tratamentos dos dados pessoais.
O principio refere-se as responsabilidades do responsavel pelo tratamento e dos subcontratantes

em relagao ao tratamento dos dados pessoais.

No plano dos direitos do titular dos dados, o direito a informacao é um direito de acao
do titular dos dados. Enquanto o principio da informacao propoe uma acgdo de informar do
responsavel pelo tratamento, o direito a informacao garante ao titular dos dados o direito de
solicitar as suas informacoes. E, portanto, um direito de agao do titular dos dados em relacao
ao responsavel pelo tratamento. Este direito pode ser acatado pela aplicagao apresentada neste

cenario.

O direito de acesso as informagoes também pode ser atendido pela aplicagdo apresentada. A
blockchain publica proporciona o acesso aos dados, pois é caracteristica essencial da blockchain
publica o acesso publico aos dados. Possibilitando, por esse motivo, ao titular dos dados exercer

esse direito.

Entretanto, o direito a retificacdo dos dados nao pode ser atendido pela tecnologia. E uma
caracteristica elementar das blockchains a imutabilidade dos dados. Por esse motivo, nao é
possivel retificar os dados que foram inseridos na cadeia. Logo, caso seja necessario alterar os

dados mostrados neste exemplo, essa tarefa nao podera ser realizada.

Pelo mesmo motivo, nao é possivel que o titular dos dados exerca o seu direito de apagamento
dos dados pessoais. Os dados inseridos na blockchain nao podem ser removidos. Cada bloco da
cadeia depende do seu antecessor, a remoc¢ao de um nico bloco acarreta a inutilizacao de todos
os dados inseridos apds o bloco removido. A vista disso, este exemplo nao fornece ao titular dos

dados a possibilidade de exercer o seu direito ao apagamento dos dados.

Também nao é possivel limitar o tratamento dos dados inseridos na blockchain. Esta tec-
nologia nao possibilita ao titular dos dados a opcao de determinar um periodo de tempo de
existéncia dos dados. Uma vez inseridos na cadeia, os dados devem permanecer, da forma que

foram inseridos, ad aeternum na blockchain.

O direito a portabilidade dos dados também nao pode ser exercido pelo titular dos dados. Os
dados inseridos em uma blockchain nao podem ser transferidos para outra blockchain. Assim,
caso este token NFT fosse criado na rede Ethereum, ele nao pode ser transferido, por exemplo,

para a rede Binance.
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O GDPR garante ao titular dos dados o direito de se opor aos tratamentos de seus dados

pessoais. Contudo, isso nao é exequivel no cendrio apresentado.

O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisao tomada exclusiva-
mente com base no tratamento automatizado. Decisoes que avaliem aspetos pessoais, em especial
a andlise de desempenho profissional, situacao econdémica, saide, preferéncias ou interesses pes-
soais, fiabilidade ou comportamento, localizacao ou deslocagoes sao vedadas pela legislacao de
protecao de dados. Este ponto depende da andlise do contrato inteligente na definicao do to-
ken NFT. A aplicabilidade deste direito é customizdvel em uma aplicagdo blockchain. Caso
seja estabelecido algum tratamento automatizado, esta aplicagdo nao estard em conformidade
com a legislacdo. Portando, ao desenvolver uma aplicagao blockchain é importante nao intro-
duzir decisdes automatizadas que produzam efeitos juridicos ao titular dos dados ou o afetem

significativamente de modo similar.

A obrigatoriedade de nomear um encarregado de protecao de dados é um ponto controverso.
Alguns autores [Finl8] defende a impossibilidade de definir um encarregado de protegao de
dados, haja vista a impossibilidade de haver um ponto central na rede blockchain. Entretanto,
o RGPD nao limita a quantidade de responsaveis conjuntos pelo tratamento de dados. Em uma
rede blockchain é possivel, pelo menos em tese, definir todos os nés da rede como corresponsavel

pelos tratamentos dos dados processados na rede.

A obrigatoriedade de registros de atividades independe da tecnologia empregada no desenvol-
vimento da aplicagdo. Neste cendrio, esta obrigatoriedade pode ser implementada na aplicagao

e, desse modo, ela estd em conformidade com o GDPR.

O responsavel pelo tratamento dos dados tem a responsabilidade de fazer, antes de iniciar o
tratamento, a uma avaliacao de impacto das operagoes de tratamento previstas sobre a protegao
de dados pessoais se o tratamento implicar um elevado risco para os direitos e liberdades do
titular dos dados. Esta atividade independe da tecnologia e pode ser executada na aplicagao

apresentada.

A obrigacao de estabelecer a protecao de dados por padrao é uma responsabilidade atribuida
ao responsavel pelo tratamento que pode ser executada na aplicacao. O desenvolvimento da
aplicagdo deve definir a protecao de dados desde o inicio do desenvolvimento e o responsavel
pelo tratamento deve considerar isso quando da coleta dos dados. O NFT apresentado neste
exemplo nao cumpriu estes requisitos, poderia, por exemplo, anonimizar os dados pessoais antes

de adiciona-los a blockchain.

A seguranca do tratamento independe da tecnologia. No ambito da blockchain, esta obri-

gatoriedade possivel ao responsavel pelo tratamento de dados assegurar a confidencialidade, a
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integridade, disponibilidade. Entretanto, a confidencialidade deve ser considerada na coleta dos
dados, utilizando técnicas de anonimizacao ou pseudonimizacao, por exemplo. Este NFT nao
atende ao requisito da confidencialidade exigido pelo GDPR.

No cenario apresentado o responsavel pelo tratamento nao é capaz de garantir os direitos
dos titulares dos dados. Portanto, este requisito exigido pelo GDPR nao pode ser aplicado ao
NFET apresentado.

Em caso de violacao de dados pessoais, o responsavel pelo tratamento tem o dever de notificar
as autoridades de controle. Esta obrigatoriedade é uma atividade vinculada ao responsével pelo
tratamento dos dados, nao depende a tecnologia utilizada no desenvolvimento da aplicacao e
pode ser executada no caso do NFT em anélise.

Outra atividade do responsavel pelo tratamento é comprovar conformidade do tratamento
dos dados com a legislacao de protecdo de dado. No cendrio apresentado, o tratamento dos
dados nao estd em conformidade com a legislagao. Portanto, o responsavel pelo tratamento nao
pode cumprir este requisito.

Sempre que um responséavel pelo tratamento ou um subcontratante nao estabelecido na Uniao
Europeia efetuarem o tratamento de dados pessoais de titulares de dados que se encontrem na
Uniao, o responsavel pelo tratamento ou o subcontratante devera designar um representante.
Esta atividade também estd vinculada ao responsavel pelo tratamento, ela pode, se necessario,
ser executada no cendrio em anélise.

A elaboracao de cdédigos de conduta é atribuida a associacOes e outros organismos represen-
tantes de categorias de responsaveis pelo tratamento ou de subcontratantes. E um requisito que
pode ser atendido neste cenario, pois nao depende da tecnologia, mas sim dos responsaveis pelo
tratamento dos dados.

A organizacdo ou o responsavel pelo tratamento dos dados podem obter certificagoes que
comprovem a conformidade das operagoes do tratamento dos dados com o GDPR. Outa exigéncia
que nao depende da tecnologia e pode ser cumprida pelo responsével pelo tratamento dos dados

que trate os dados apresentados no NFT em analise.

5.2 Contratos Inteligentes - QualiChain

O projeto QualiChain visa o desenvolvimento, o direcionamento e a avaliacao de solugbes des-
centralizadas baseadas em blockchain para armazenamento, compartilhamento e verificacdo de
certificados educacionais [SVGC20]. A solugao é implementada por meio de cinco componentes
principais: o contrato inteligente de consércio, o contrato inteligente para Instituicoes de En-

sino Superior, o cliente para Instituicoes de Ensino Superior, o aplicativo de recrutamento e o

66



aplicativo de consércio.

Para verificacao da conformidade com a legislacao de protecao de dados é necessario com-
preender exatamente quais sao e como os dados sao armazenados na blockchain. Inicialmente,
varios casos de usos do projeto QualiChain consideraram o armazenamento do proprio certi-
ficado na cadeia para, assim, garantir a autenticidade e a integridade destes. No entanto, ha
custos associados ao armazenamento desses dados. A existéncia de tais custos sugere nao arma-
zenar os proprios certificados na blockchain, mas apenas dados de autenticacao ou integridade,
como um hash criptogréfico de cada certificado [CTAMa™21]. Dessa forma, armazenar um hash
criptografico obtido com o algoritmo SHA-256 que possui apenas 32 bytes é monos dispendioso
do que armazenar um certificado que pode ser um arquivo de 1 MB ou mais.

Além do custo associado ao armazenamento, a conformidade com a legislacdo de protecao de
dados é um desafio, haja vista que os dados armazenados diretamente em uma blockchain sao
imutaveis e, para todos os efeitos, nao podem ser excluidos. Portanto, se houver dados pessoais,
isso prejudica a capacidade de implementar o direito de ser esquecido [CTAMa™21].

No projeto QualiChain, o contrato inteligente contém um mapeamento dos certificados, que
associa um identificador unico do titular dos dados ao hash criptografico de seu certificado.
Assim, o préprio certificado ndo é armazenado na blockchain, apenas seu hash que deve atender

duas propriedades importantes:

e unidirecional - nao é possivel obter a entrada a partir da saida (o hash);

e forte resisténcia a colisao - é computacionalmente invidvel encontrar duas entradas dife-

rentes com o mesmo hash.

Para uma instituicao registrar um certificado na rede ela deve, além de criar sua conta na rede
Ethereum e associar-se ao consoércio, implantar seu préprio contrato inteligente. Este contrato

inteligente pode ter diferentes versoes, mas deve fornecer trés operagoes essenciais:

o registerCertificate(id, hash): registra um certificado na blockchain armazenando o hash

criptografico e os metadados recebidos como argumentos.

o revokeCertificate(id): revoga um certificado identificando-o por meio do hash criptogréfico

e dos metadados recebidos como argumentos.

o verifyCertificate(id):verifica se um determinado certificado estd registrado no contrato, e

retorna o respectivo resultado ao chamador da funcao.

A figura 5.3 apresenta um exemplo de um contrato inteligente com as operacoes apresentadas.

67



1 pragma solidity ==0.4.22 <0.6.0;

2

3 - contract UFMT {

4 dddress owner;

5 mappingluint => bytes3Z) certificates;

7]

7~ constructor() public{

B owner = msg.sender;

9 }
1a
11~ modifier isOwner() {
12 requirefowner == msg.sender);
13 _3
14 1
15
16~ function registerCertificate{uint , bytes3z 7 isOwner public{
17 certificates[id] = hash;
18 1
19
20~ function revokeCertificateluint 1) isOwner public{
21 certificates[id] = @;
s 1
23
24~ function verifyCertificateluint 14) public view returns (bytes3Z2 3 {
25~ if(certificates[id] '= @) {
26 return certificates[id];
27 1
28 1
29 }

Figura 5.3: Processo Armazenamento de Dados

Como pode ser observado na assinatura da funcao que registra um certificado na blockchain,
esta funcao recebe dois parametros: o id, um identificador tnico do titular dos dados, e o hash
do certificado. Vale reforcar que o certificado nao é armazenado na blockchain, mas o hash do
certificado, ou seja, o que fica armazenado na blockchain sao metadados.

Existem varios métodos para a geracao de metadados. O projeto QualiChain baseou-se
na biblioteca LinkChains [ST21] que fornece métodos para geragao de metadados, insergao
de dados na blockchain, transformacao dos metadados de verificacao e verificacao de dados,
para desenvolver a plataforma “Semantic Blockchain” a qual fornecera um método de maquina
confidvel e compreensivel para dados verificaveis, fornecendo privacidade aos dados pessoais
desde o projeto [CTAMa™t21].

A sequéncia do processo de geracao dos metadados, criacdo do token e transferéncia deste

token para o titular dos dados ¢é descrita a seguir.

e O Proprietéario ou parte autorizada adiciona um pedago de dados RDF, no caso do Quali-

Chain o certificado serd adicionado na plataforma nesta etapa.
e Um hash criptografico dos dados é gerado.
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e Um arquivo de metadados é criado contendo uma URL para os dados no grafico de co-
nhecimento e o hash gerado na etapa 2 e, em seguida, armazenado no armazenamento de

arquivo distribuido.
e Um hash criptografico do arquivo de metadados é gerado.

e O hash da etapa 5 é passado para um contrato inteligente de blockchain, que pode verificar

o controle de acesso no caso de recursos controlados por emissao, como qualificagoes.

e O contrato inteligente cria um novo cryptotoken tinico e nao gastavel e o transfere para
a conta de blockchain do proprietario dos dados ou da parte autorizada que adicionou
o certificado. Os metadados do token incluem a URL de armazenamento de arquivo

distribuido do arquivo criado na etapa 3.

e Uma secao de “verificagao” é anexada aos dados no grafico de conhecimento contendo os

detalhes da criptografia emitida.

A titulo de exemplo, a figura 5.4 mostra o processo de armazenamento de dados com veri-
ficacao apoiada em blockchain, correspondendo & arquitetura atual de emissao de microcreden-

ciamento apoiada em blockchain na plataforma LinkChains

{ |

metadata: 6
“https://solid.qualichain-
project.eu/23rfaldda”,

hash: “ab8d0s09b90b£9080080ds™

0 &

1 4

[{ cu:studentl :recipient ou:jstrange2323 ;
:badge “Magic 101”**xsd:string.}
verification: “b45cffe084dd3d20d928bee85e7b0£21"
| 3 v https://ipfs.i0/2342ac0980£09098dea909
2
* 2342ac0980£09098dead09
ab8d0s09b90b£3080080ds
7
L J — J

Figura 5.4: Processo Armazenamento de Dados

A vantagem dessa abordagem é que ela oferece suporte a medidas de protecdo de dados
exigidas pelo GDPR. Por exemplo, o direito de ser esquecido nao pode ser exercido se os dados
forem armazenados diretamente em uma blockchain, uma vez que é efetivamente impossivel

excluir os dados.
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Pela razao de um token apontar para metadados, que aponta para os dados reais, estes dados
reais podem estar sujeitos a controles de acesso, permite a exclusao total dos dados originais e
dos metadados publicos. Isso também significa que quaisquer dados pessoais podem ser mantidos
diretamente por seu proprietario sem sacrificar a verificabilidade.

O hash inserido na blockchain (o token) incluindo o hash raiz da cadeia significa que os dados
podem ser verificados como nao alterados. Ele também fornece uma representacao blockchain
dos dados, que uma parte interessada pode, por exemplo, manter em uma carteira de blockchain
ao lado de outros.

Superado o desafio de armazenamento dos dados pessoais, ¢ necessiario uma andlise mais
abrangente da conformidade da aplicacao blockchain com a legislacao de protecdao de dados.
Considerando o contexto do projeto QualiChain, os principios, direitos e obrigacoes devem ser
analisados para validar a conformidade com a legislagdo vigente.

Os primeiros principios elencados pelo GDPR sao: o principio da licitude, o principio da
lealdade e o principio da transparéncia, o projeto QualiChain atende esses requisitos. De acordo
com o GDPR, a licitude é alcangada, por exemplo, obtendo o consentimento dos titulares dos
dados em relagdo a um ou varios fins. Com essa finalidade, o projeto aplicou esforgos no
desenvolvimento de um termo de consentimento informado, para, além de obter o consentimento
do titular dos dados, informar os usuérios da plataforma sobre seus direitos em relacao aos seus

dados. Este termo informa aos usudrios sobre o seguinte:

e Dados coletados

Uso de dados de usuérios por terceiros

Direitos dos usuéarios sobre seus dados

Explicacao de porque QualiChain processa dados do usuério

Detalhes do cookie

Detalhes de contato DPO

Os principios da lealdade e transparéncia sao suportados pela aplicacao blockchain desenvol-
vida no ambito do projeto QualiChain, pois estes principios nao depende da tecnologia envolvida
no desenvolvimento da aplicacdo, mas da forma como o responsavel pelo tratamento procede
a coleta dos dados. Os responsaveis pelo tratamento dos dados, neste caso sao as instituigoes
de ensino que pretendem inserir certificados na blockchain, devem obter do titular dos dados o

termo de consentimento assinado no momento da coleta dos dados.
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Além disso, os responsaveis pelo tratamento processam as informagoes pessoais somente para
a finalidade para a qual elas foram coletadas. O responsavel pelo tratamento deve, ao coltar os
dados, informar ao titular dos dados a finalidade exata da coleta dessas informagoes. O projeto

QualiChain também estd em conformidade com este principio.

Outro principio importante é o principio de minimizacao de dados, apenas os dados do
usudrio necessarios irdo preencher o sistema. Para estar em conformidade com este principio,
as informagoes inseridas na blockchain sao sao apenas os dados necessérios para a validagao do

certificado.

No contexto do projeto QualiChain apenas serd coletado e processado os dados pessoais
absolutamente necessarios e compativeis com os objetivos de pesquisa do projeto. Os dados
pessoais coletados dos participantes da pesquisa referem-se as qualificagoes e titulos educacio-
nais do individuo. A coleta dessas informagoes é necessaria para o cumprimento dos objetivos
do projeto, uma vez que o objetivo do QualiChain é fornecer uma forma disruptiva de arqui-
vamento, gerenciamento, compartilhamento e verificacao de qualificagOes e titulos educacionais
[CTAMa™19].

O principio da exatidao representa um maior desafio para o projeto, visto que os dados
inseridos em uma blockchain ndo podem ser editados. Entretanto, neste projeto, um certifi-
cado é passivel de revogacao. Assim, casos em que certificados que contenha dados que nao
correspondem com a realidade podem ser revogados. Portanto, o projeto QualiChain esta em

conformidade com o principio da exatidao.

O responsavel pelo tratamento pode armazenar o certificado em um ambiente local, na
nuvem ou ainda em uma rede ponto a ponto. Seja qual for solucao desenvolvida pela instituicao
de ensino o principios da limitagao da conservagao pode ser atendido. lembrando que apenas
metadados sao inseridos na blockchain, por conseguinte estes dados nao precisam ser removidos.
Ao custo de comprometer a verificabilidade do certificado, o responséavel pelo tratamento pode, a
qualquer tempo, apagar o certificado. Isso nao inviabilizara a utilizacao da blockchain. Portanto,

o projeto em analise estd em conformidade com o principio da limitacao da conservagao.

Como observado no estudo de caso anterior, o principio da integridade é o principio mais
consoante com a tecnologia blockchain. As caracteristicas desta tecnologia favorecem o cum-
primento do principio da integridade, a integridade dos dados é um de seus principais pilares.

Portanto, a aplicacao desenvolvida neste projeto atende ao requisito deste principio.

O principio da confidencialidade também é cumprido pela aplicagdo do projeto. E verdade
que em uma blockchain piiblica este principio nao pode ser atendido. No entanto, novamente,

o que ¢ inserido na blockchain publica sao metadados, os dados pessoais propriamente ditos, ou
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seja, os certificados, sdo armazenados de forma privada pelas instituicoes de ensino. Cumprindo,

assim, o requisito de confidencialidade dos dados pessoais exigidos pelo GDPR.

O principio da responsabilizacao pelo tratamento dos dados pessoais pode ser cumprido por
pela aplicagao blockchain do projeto. Este principio nao depende da tecnologia utilizada nos
tratamentos dos dados pessoais. O principio refere-se as responsabilidades do responséavel pelo
tratamento, que neste caso refere-se as instituigoes de ensino, em relacdo ao tratamento dos

dados pessoais por elas coletados.

O direito a informacao garante ao titular dos dados a possibilidade de solicitar as suas
informacoes processadas no contexto do projeto Qualichain. E, portanto, um direito de agao
do titular dos dados em relagao ao responsavel pelo tratamento. Este direito pode ser atendido
pelo projeto, pois é de responsabilidade das institui¢bes de ensino fornecerem as informacgoes

solicitadas pelos titulares dos dados.

O direito de acesso as informagoes também pode ser atendido pela aplicacao blockchain do
projeto. A blockchain publica cujos metadados estao armazenados proporciona o acesso total a
esses dados. Enquanto os certificados sdao armazenados em ambientes privados, sendo assim de

responsabilidade da instituicao de ensino fornecer aos titulares dos dados o acesso a esses dados.

Semelhantemente ao que foi analisado no principio da exatidao, o direito de retificagdo do
dados pessoais é suportado pela aplicacdo. A implementacido da funcio de revogacdo de um
certificado possibilita a conformidade do projeto QualiChain com este direito do titular dos

dados exigido pela legislacao de protecao de dados.

O direito do titular dos dados de requisitar o apagamento dos seus dados pessoais também
é suportado pelo projeto QualiChain. Ainda que a blockchain seja imutavel e nenhum dado
pode ser excluido dele, a maioria dos conjuntos de dados que sao coletados ou gerados pela
plataforma, incluindo quaisquer dados pessoais, serao armazenado no repositorio de banco de
dados nao blockchain da plataforma. Desta forma, o projeto pode garantir o cumprimento
das solicitagoes do “direito ao esquecimento” dos participantes da pesquisa. A blockchain serd
usado apenas para fornecer garantias de que os dados nao blockchain nao foram adulterados
ou falsificados, utilizando mecanismos de criptografia fortes com varias confirmacoes em cada
uma das transacoes executadas que garantem transparéncia, privacidade de dados e seguranca
[KKK™20].

Os direitos do titular dos dados pessoais de limitar o tratamento, portabilidade dos seus da-
dos e oposicao ao tratamento de seus dados pessoais nao podem ser atendidos em uma aplicacao
blockchain padrao. Entretanto, no projeto QualiChain, pelo motivo de ser inserido na block-

chain apenas metadados, esses direitos sao assegurados aos titulares dos dados. Porquanto, os
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certificados estao sob a responsabilidade das instituigoes de ensino que participam do projeto.
Portanto, essas instituicoes podem tecnicamente efetivar estes direitos exigidos pelo GDPR.

No contexto do projeto QualiChain, o tratamento dos dados pessoais nao estao sujeitos a
decisbes automatizadas. Nao ha implementacoes de decisbes automatizadas que avaliem as-
petos pessoais, em especial a andlise de desempenho profissional, situagao econdomica, saude,
preferéncias ou interesses pessoais, fiabilidade ou comportamento, localizagao ou deslocagoes no
contrato inteligente do projeto. DecisGes automaéticas assim sao vedadas pelo GDPR.

No ambito da obrigacoes, com a finalidade de identificar e tratar quaisquer problemas de
seguranca, o projeto Qualichain elaborou o relatério de impacto a prote¢ao de dados. O consenso
geral decorrente da andlise juridica e ética é que QualiChain é um projeto de baixo risco no que
diz respeito a questoes de seguranca e dados pessoais [KKK™'20].

O GDPR exige a nomeacao de um oficial de protecao de dados. O Dr. Spiros Mouzakitis
foi nomeado Oficial de Protegao de Dados (DPO) da QualiChain [CTAMa™19]. Logo, o projeto
QualiChain estd em conformidade com esta exigéncia da legislacao de protecao de dados.

Além das obrigactes que foram elencadas até aqui, ha as seguintes obrigacoes que também
sao atendidas pelo projeto QualiChain: o registros de atividades, a protecao de dados por
padrao, a seguranca do tratamento dos dados, o dever de notificacao, o dever de comprovar a
conformidade da aplicacao com a legislacdo de protecao de dados, a elaboracao do cédigo de
conduta, as certificagoes e a obrigacao imposta ao responsdvel pelo tratamento de garantir os
direitos dos titulares dos dados. Todos os aspectos juridicos e de seguranca da solucao técnica
que foram definidos antes do inicio de desenvolvimento da plataforma vem sendo seguida pela
equipe técnica.

Embora o QualiChain seja considerado um projeto de baixo risco, pois nenhum dado sensivel
serd armazenado e processado, todas as medidas possiveis foram tomadas para garantir a con-
formidade legal. A andlise das legislagbes nacionais além do GDPR resultou na declaracao de
conformidade do projeto que foi uma decisdo unanime validada pelo DPO e outras pessoas

juridicas [KKK™*20].
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Capitulo 6

Trabalhos relacionados

O relatorio “Blockchain and the GDPR. Report prepared on behalf of the European Union
Blockchain Observatory and Forum” [LCT18] é um estudo escrito pela Dra. Michele Finck a
pedido do Painel para o Futuro da Ciéncia e Tecnologia (STOA) e gerido pela Unidade de Pros-
pectiva Cientifica, dentro da Direcao Geral dos Servicos de Investigagao Parlamentar (EPRS)
do Secretariado do Parlamento Europeu. O artigo debate a aplicacao do GDPR para tecnolo-
gias da blockchain. O principal questionamento no artigo é se os registros distribuidos podem
ser ajustados a legislagao europeia de protecao de dados? com a finalidade de responder essa
questao o trabalho é dividido em 5 macro segoes: a tecnologia blockchain; o Regulamento Geral
de Protecao de Dados da Uniao Europeia; a tensao entre a blockchain e o GDPR;; a blockchain
como meio de atingir os objetivos do GDPR; as opgoes de politica. Neste trabalho identifica-se
muitos pontos de tensao entre as aplicagoes blockchain e o GDPR.

O estudo concluiu que a compatibilidade de aplicagoes que utilizam a tecnologia blockchain
com o regulamento s6 pode ser avaliada caso a caso. Na verdade, blockchains sdo, na realidade,
uma classe de tecnologias com recursos técnicos e arranjos de governanca dispares. Isso implica
que nao é possivel avaliar a compatibilidade entre “a blockchain” e a legislacao de protecao de
dados da Unidao Europeia.

Para a autora, é impossivel afirmar que as blockchains sao, como um todo, totalmente
compativeis ou incompativeis com o GDPR. Em vez disso, embora varios pontos importantes
de tensao tenham sido destacados, cada caso de uso concreto precisa ser examinado com base
em uma andlise detalhada caso a caso. Além disso, a autora destaca que, embora certamente
haja uma certa tensao entre muitas caracteristicas intrinseca a tecnologia blockchain e alguns
elementos da legislacao europeia de protecao de dados, muitas das incertezas relacionadas devem
ser atribuidas as incertezas conceituais proveniente do préprio regulamento que sao de uma

relevancia que excede significativamente o contexto especifico da blockchain.
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Além desse trabalho a autora publicou o artigo de pesquisa “Blockchains and Data Protec-
tion in the European Union” [Finl8] no Instituto Max Planck para Inovagao e Concorréncia.
Um artigo que examina a protecao de dados em blockchains e outras formas de tecnologia de
registro distribuido (DLT). Neste trabalho a autora propoe uma reconciliacdo da protecao dos
direitos fundamentais e a promoc¢ao da inovacao tecnoldgica e, além disso, coloca o seguinte
questionamento: os dados que sao armazenados em uma Blockchain se qualifica como dados
pessoais?

Neste trabalho a autora observa que, pelo menos a primeira vista, a blockchain e o GDPR
sao profundamente incompativeis em um nivel conceitual, pois os mecanismos de protegao de
dados desenvolvidos para o armazenamento de dados centralizados nao podem ser facilmente
reconciliados com um método descentralizado de armazenamento de dados e protecao. Para a
autora, mesmo quando os dados sao criptografados ou hash, eles sdo qualificados como dados

pessoais de acordo com a legislacao da UE.

O artigo destaca, ainda, que as técnicas de interpretagao juridica e as solugoes tecnolégicas
podem facilitar uma reconciliacao, pelo menos parcial, desses fundamentos aparentemente con-
flitantes. Blockchains é uma tecnologia que poderd, com a evolucao da tecnologia, atingir os
objetivos inerentes ao GDPR por meios tecnoldgicos, embora por mecanismos distintos dos

previstos pelo préprio enquadramento juridico.

Para a autora, no momento da elaboracao do artigo, a tecnologia blockchain publica é, na
maioria, sendo em todas, as instancias incompativeis com o GDPR, pois os requisitos especificos
da estrutura de protecao de dados da UE nao podem ser facilmente aplicados a sistemas de arma-
zenamento distribuidos. A autora afirma que para alcancar a compatibilidade entre aplicacoes
que utilizam a tecnologia blockchain e a legislagao de protecao de dados, faz-se necessario adaptar

o direito as mudangas tecnoldgicas e aceitar uma maior interoperabilidade técnico-juridica.

Além disso, para a autora, isso nao significa que a protecao de dados deva ser enfraquecida,
mas sim que vale a pena explorar se os objetivos do GDPR podem ser alcancados por meios
diferentes dos originalmente previstos. Isso nao significa, no entanto, que uma confianca cega
deva ser colocada na tecnologia.

O artigo “The GDPR - Blockchain paradox: A work around” propoe uma solugao ao para-
doxo em relacdo a execucao do artigo 17, que é o direito de ser esquecido. Faz uma Anélise em
trés eixos distintos: blockchain, eficiencia e GDPR.

Os autores acreditam que, na época em que o GDPR estava sendo desenvolvido, ele se desti-
nava a sistemas de banco de dados convencionais e, portanto, nao estava focado em tecnologias

como a blockchain. Entretanto, a atratividade da blockchain decorre de uma maneira original
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e nao convencional de permitir sistemas totalmente descentralizados onde a confianca nao é
necessaria. Segundo os autores, a blockchain traz muitos beneficios, mas o mais importante, ele
introduz novos conceitos como imutabilidade e transparéncia. A imutabilidade da blockchain
garante que os dados armazenados, uma vez validados, sejam a prova de falsificacao e, portanto,
fornecam integridade e nao repidio. No entanto, a propriedade de imutabilidade proibe o direito
ao esquecimento, no artigo 17 do RGPD. Além disso, a transparéncia, também, é uma proprie-
dade da blockchain publica que garante aos usuarios da blockchain, que nenhuma parte podera
mascarar ou ocultar dados. Esta é uma propriedade muito interessante de se ter em aplicagoes
do setor publico, onde tudo o que aconteceu é registrado e publico. No entanto, escolher a
transparéncia também é perder a privacidade, que é uma propriedade importante de se ter em

um sistema onde os dados sao compartilhados, bem como um direito protegido pelo GDPR.

Para os autores, a capacidade de apagar dados em um sistema de banco de dados genérico
acaba sendo um processo natural e sua aplicagao dentro do GDPR passa a ser a ativagao de um
protocolo. No entanto, os sistemas de armazenamentos distribuidos, particularmente a block-
chain, surgem como uma nova maneira de armazenar dados, envolvendo-os com propriedades
essenciais para garantir a confianca. Assim, eles sugerem uma forma de como os dados confi-
denciais podem ser aproveitados nas tecnologias da blockchain, permitindo que os dados sejam

imediatamente removidos a critério do usuario.

Os autores afirmam que a tecnologia Blockchain, juntamente com todas as instanciagoes
disponiveis, exibem um conjunto de recursos muito atraentes para os aplicativos. No entanto,
como esses aplicativos devem estar em conformidade com o GDPR, a melhor solugao deve ser
derivada de ambos os lados. Os autores explora uma possibilidade de superar a incompatibilidade
da blockchain com o GDPR, propondo um mecanismo que se aproxime do seguro de confianga

da blockchain e um sistema de terceiros para armazenar dados confidenciais fora da cadeia.

Na visao dos autores, os principais conflito entre aplicagoes que utilizam a tecnologia block-
chain e a legislagao de protecao de dados se enquadra em uma estrutura semelhante a um
teorema com 3 pilares basicos. O pilar blockchain caracteriza o lado da blockchain do espectro,
representando requisitos como ser imutavel, invioldvel e transparente, ou seja, que os dados nao
sejam modificados apds serem confirmados e que as alteracOes sejam rastredveis e verificaveis
por qualquer pessoa. O pilar eficiéncia caracteriza a necessidade de eficiéncia que os casos de
uso de negdcios do mundo real exigem. O pilar GDPR caracteriza a necessidade de estar em
conformidade com a legislagdo, nao necessariamente, mas incluindo também o GDPR. Para os
autores, o paradoxo se estabelece com base no fato de que nao é possivel abranger todos esses

trés pilares.
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Considerando o paradoxo criado, os autores apresentam uma possibilidade de superar esse
paradoxo, propondo um mecanismo que se aproxime blockchains seguro e de confianca e um

sistema, de terceiros para armazenar dados confidenciais fora da blockchain.

O artigo “Self-sovereign identity on public blockchains and the GDPR” [KE20] também
aborda a questao da conformidade dos dados da blockchain com o GDPR comecando com uma
introdugao ao conceito SSI e seus aplicativos baseados em lockchain Sovrin, uPort e Jolocom.
Depois de delinear os principais aspectos do GDPR, o artigo fornece uma discussao sobre os

desafios especificos de conformidade do DPR associados a cada um dos conceitos técnicos.

Os autores afirmam que a implementagao do conceito SSI parece ser totalmente suportada
pelos recursos da tecnologia blockchain, em particular, descentralizacao, interacées ponto a
ponto e integridade de dados. Por outro lado, outras caracteristicas da blockchain como a imu-
tabilidade dos dados e seu armazenamento em blockchains puiblicas levantam questoes quanto a
conformidade dos dados da blockchain com o Regulamento Geral de Protegao de Dados (GDPR)
da Uniao Europeia. Em particular, o direito dos usuérios de retificar e remover dados e a identi-
ficacao e obrigacoes dos responsaveis pelo tratamento e subcontratantes de dados na blockchain

parecem apresentar “tensoes entre o GDPR e a blockchain”.

Dessa forma, os autores concluem que uma analise detalhada do sistema usado e do caso
de uso é necessaria para determinar quais componentes de dados do SSI constituem dados
pessoais, como o GDPR se aplica e quem é considerado um responsavel pelo tratamento e
quais justificativas existem. Ao armazenar alguns dados em uma blockchain imutével, deve-se
garantir que os dados armazenados em um blockchain nao constituam ou nao mais constituam
dados pessoais, que o titular dos dados é considerado o responsavel pelo tratamento, que a
isencao doméstica se aplica ou existe justificativa permanente para armazenamento continuo na

blockchain.

O artigo “How to Develop a GDPR-Compliant Blockchain Solution for Cross-Organizational
Workflow Management: Evidence from the German Asylum Procedure” [GLR™20] fornece uma
base tedrica sobre a tecnologia da blockchain, o GDPR, e alternativas para reconciliar os dois.
Além disso, explica a utilizacao da pesquisa de acdo na criacdo de uma solucao blockchain em
conformidade com o GDPR. Ademais, demonstra a arquitetura da solucdo e apresenta dois
principios de design para o desenvolvimento de solugdes da blockchain em conformidade com

GDPR para gerenciamento de fluxo de trabalho entre organizagoes.

Os autores apoiam o argumento de que blockchain e GDPR nao sao completamente opostos
e que deve-se continuar a exploracao e o desenvolvimento de solugoes baseadas em blockchain

para gerenciamento de fluxo de trabalho entre organizagbes. Visto que as solugdes baseadas
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em blockchain podem ser uma alternativa promissora nesses ambientes porque enfatizam a
governanca descentralizada. No entanto, a reconciliagao de solugoes baseadas em blockchain

com o GDPR é um desafio significativo.

Para os autores, a arquitetura detalhada no artigo é uma solugao compativel com GDPR.
De um angulo prético, o ilustra como as solugoes da blockchain podem atender aos requisitos do
GDPR. Do ponto de vista tedrico, contribuimos para o crescente campo de pesquisa de seguranga

na gestao de requisitos de privacidade de dados.

O artigo “An introduction to Blockchain technology from a legal perspective and its tensions
with the GDPR” escrito por Diogo Guerreiro Duarte fornece uma abordagem inicial para ajudar
profissionais do direito, pesquisadores e estudantes a entender melhor o que é a tecnologia
blockchain e como ela funciona, e quais sdo suas implicagbes nos requisitos de protecao de
dados, particularmente na atribuicao de responsabilidades e nos direitos do titular dos dados. O
estudo destaca principalmente os recursos descentralizados e imutaveis da tecnologia blockchain
e as complexidades e incertezas que ela cria em relacdo a forma centralizada como o GDPR

opera.

O estudo destaca possiveis solugoes para aplicativos baseados em blockchain para cumprir os
requisitos do GDPR e ajudar a atingir seus objetivos. Se projetado corretamente, o aplicativo
baseado em blockchain pode ser usado para melhorar o controle dos titulares dos dados sobre
seus dados pessoais. Para o autor, a solucao de repositério fora da cadeia também mostra que é
possivel tirar o maximo proveito de tecnologia blockchain sem prejudicar os direitos e liberdades

dos titulares dos dados.

O autor enfatiza que embora as descobertas do estudo permitam que uma primeira abor-
dagem a essas questoes seja feita por profissionais juridicos, pesquisadores e estudantes, mais
pesquisas interdisciplinares sobre a estrutura técnica, design e governanca dos aplicativos ba-

seados em blockchain ainda sao necessarias para atingir a conformidade com os requisitos do

GDPR.

Além disso, para o autor, uma abordagem interdisciplinar também é necesséria ao nivel da
formulacgao de politicas. Legisladores e reguladores devem encontrar novas maneiras de cooperar
com desenvolvedores de tecnologia e empresarios, a fim de regular efetivamente o processamento
de dados pessoais em aplicativos baseados em blockchain, mitigando as incertezas juridicas rela-
cionadas ao seu uso e permitindo o desenvolvimento do mercado tecnolégico europeu, protegendo

o direitos e liberdades dos titulares dos dados.

NO artigo “Smart Contracts as a Form of Solely Automated Processing under the GDPR” a

autora Michele Finck debate os contratos inteligentes como uma forma de processamento exclusi-
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vamente automatizado de acordo com o GDPR. Para a autora, os contratos inteligentes sao uma
forma de processamento automatizado de dados que promete gerar ganhos de eficiéncia enquanto
impulsiona novos mercados e empreendimentos. Contratos inteligentes podem ser definidos como
codigo autoexecutavel que processa automaticamente suas entradas quando é acionado. Embora
esses mecanismos sejam mais frequentemente discutidos no contexto da tecnologia de blockchain,
a ideia de execugao automatizada agora também estd sendo experimentada em relacao a outra
infraestrutura técnica e, sem duvida, ja foi usada em muitos contextos por um longo periodo de

tempo.

A autora salienta, ainda, que em redes de blockchain, a execucao automatizada é a proposta
de valor central dos contratos inteligentes. Um contrato inteligente é um pequeno programa de
computador que executa em cada né de uma rede blockchain e independentemente do controle
de um tnico ator. Se esta forma de execugdo automatizada se qualificar como ” processamento
exclusivamente automatizado”para efeitos do artigo 22.2, n.? 1, do RGPD, o enquadramento
juridico europeu de protecao de dados sera um fator decisivo para determinar até que ponto os

contratos inteligentes podem ser utilizados na Uniao Europeia.

Portanto, nesse artigo a autora tenta esclarecer se os contratos inteligentes se qualificam
como uma forma de processamento de dados exclusivamente automatizado no GDPR. Ela con-
sidero os contratos inteligentes como seu espelho para entender melhor o funcionamento interno
do Artigo 22, bem como para avaliar o futuro dos contratos inteligentes no espaco juridico eu-
ropeu. A analise da autora comeca com uma introducdo ao software relevante. Depois disso,
examina o Artigo 22 do GDPR e testa sua aplicacdo a contratos inteligentes. A avaliagdo da
autora termina com uma pesquisa de opgoes de design em potencial que poderiam trazer o
processamento exclusivamente automatizado de contratos inteligentes e, consequentemente, a

proibicao qualificada do GDPR, desse alinhamento.

O artigo “Blockchain & Data Protection ... and Why They Are Not on a Collision Course”
do autor Lokke Moerel discorda de publicagoes recentes sobre os aspectos de protecao de dados
da tecnologia de blockchain enfocam as caracteristicas da blockchain publica inicial e, segundo

o autor, fazem isso de maneira generalizada.

O autor argumenta que os autores das referidas publicacoes enfocam as deficiéncias da block-
chain publico inicial quando muitos novos tipos de blockchain privado e de consoércio foram desen-
volvidos significativamente diverge da blockchain publico original e sem permissao. Na verdade,
esses tipos de blockchain com permissao foram desenvolvidos em resposta as deficiéncias da

blockchain ptblico.

Para o autor, o GDPR também é plenamente de regular essa as nova tecnologia, nomeada-
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mente a tecnologia blockchain. Isso nao significa, entretanto, que a blockchain serda adequado
para todos os casos de uso e implantagao. O autor afirma ainda que a tecnologia blockchain
ainda estda em desenvolvimento e exigird mais evolugao para superar as deficiéncias da block-
chain publico inicial, incluindo a implementacao de requisitos de privacidade desde o projeto
sob o GDPR. O autor conclui que o GDPR é bem de regular também essa nova tecnologia,
porquanto uma andlise de cada um dos possiveis problemas de protecao de dados mostra que

eles provavelmente podem ser resolvidos para garantir a conformidade com o GDPR.

O artigo “A guide to blockchain and data protection” é um guia que fornece algumas das
ferramentas fundamentais necessarias para analisar projetos de blockchain de acordo com as leis
de protegao de dados aplicaveis. Os autores explicam que, como na computacao em nuvem, nao
existe uma solugao unica para blockchain, dada a grande diversidade de arquiteturas e casos
de uso. A principal diferenca entre blockchain e a maioria dos ambientes de computacao em
nuvem é que os sistemas blockchain nao dependem de um tinico provedor de armazenamento ou
recursos de computagao. Cada usudrio da blockchain usa seus recursos de computagao, em uma
base ponto a ponto. Além disso, cada usudrio tem uma copia completa dos registros distribuido
em seu préprio computador. Consequentemente, o usudrio de um sistema blockchain pode,
ao mesmo tempo, ser responsavel pelo tratamento de dados para os dados que ele carrega na
blockchain e subcontratantes em virtude de armazenar a cépia completa da blockchain em seu

proprio computador.

Ainda, os autores reiteram que nao existe um modelo 1inico para sistemas blockchain. Ao
contrario da Internet, a blockchain nao tem um tnico conjunto de padroes, o que significa que a
tecnologia pode ser implantada em uma variedade quase infinita de configuragoes. Cada projeto

tera, portanto, de ser analisado em seus préprios méritos distintos.

O artigo “The General Data Protection Regulation vs. The Blockchain - A legal study on
the compatibility between blockchain technology and the GDP” que foi elaborado pelo Sebastian
Ramsay examina a tecnologia da blockchain distribuida aberta de uma perspectiva legal. Para o
autor, mesmo que a blockchain contradiga fundamentalmente certos principios do GDPR, como
retificagdo e remocgao, a blockchain estd em total conformidade com os principios de protegao de

dados técnicos de acordo com o GDPR.

Na opiniao do autor, o maior conflito entre a blockchain e o GDPR ¢é a imutabilidade da
blockchain. No entanto, seus maiores pontos fortes tém origem nesta imutabilidade e os ob-
jetivos de ter um objeto imutavel estdo em consonancia com alguns dos objetivos do GDPR,
nomeadamente integridade, seguranca e transparéncia, mas resultam na perda do titular dos

dados do controle retroativo sobre seus dados pessoais.

80



O autor, pondera, ainda, que o GDPR avalia os principios de protecao de dados como
absolutos, mas nao discute se o uso alternativo forneceria mais seguranca para o individuo.
A blockchain fornece um dos mais altos padroes de seguranca até o momento em relagdo a
integridade dos dados, mas ao custo dos dados nao serem removiveis.

O artigo “Os desafios do RGPD perante as novas tecnologias blockchain” da autora Maria
Paulo Rebelo debate o surgimento de novos softwares baseados em tecnologia blockchain langam
novas preguntas ao novo RGPD, criticado por ter sido criado tendo apenas em vista realidades
virtuais centralizadas de controlo de dados.

Para a autora, apesar de tanto o RGPD, quanto a blockchain desejarem objetivos comuns,
como o aumento da transparéncia e da confianca na troca de dados online, a verdade é que em
varios aspetos os desentendimentos entre ambos sao reais: certas nogoes, como a de responsavel
pelo tratamento ou subcontratante, dificilmente se conciliam; certos direitos, como o direito ao
esquecimento ou a transferéncia de dados, correm o risco de perder contetido 1til; ou mesmo
certos principios, como o da limitacao de tratamento, dificilmente se compatibilizam com a
tecnologia blockchain.

A autora afirma que existem varios pontos no RGPD que precisam ser apreciados com grande
cautela, quando aplicados a tecnologia blockchain. Depois de concluir que os dados importados
para a cadeia de blocos tém necessariamente que ser considerados como dados pessoais (ainda
que pseudonimizados), a sujeigao deste DLT ao RGPD torna-se um fato inegéavel. para a autora,
¢é inegavel a existéncia de uma grande tensao entre a arquitetura descentralizada da tecnologia
blockchain e o novo regulamento europeu, que acaba por refletir um idéntico conflito de objetivos
entre a necessidade de proteger dados pessoais e acautelar os direitos dos seus titulares, por um

lado, e ao mesmo tempo a necessidade de promover a inovagao tecnolégica, por outro.
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Capitulo 7

Conclusao

Nao obstante os varios pontos de confronto que hé entre a legislacao de dados e aplicativos que
implementam a tecnologia blockchain, comeca a ser possivel conceber uma luz ao fundo do tinel
possa vir a salvaguardar a compatibilizagdo de ambos, seja por meios técnicos que modificam o
algoritmo ou permitem fugas aos contratos, seja por meios legais de adequacao legislativa.

Nos cendrios apresentados de utilizagao do hash e da criptografia é necessario determinar
a possibilidade de reidentificacao do titular dos dados. Em caso positivo, esses dados ainda
estarao sob a protecao do regulamento. Se os dados nao estiverem sujeitos a engenharia reversa
em decorréncia do custo ou tempo computacional, os dados nao gozam do status de dados
pessoais e consequentemente nao estao sob a protecao do Regulamento Geral de Protecao de
Dados.

Além disso, deve-se analisar em cada caso especifico a compatibilidade com a legislagao
porque nao se pode afirmar que a tecnologia blockchain é compativel ou nao é compativel com
o GDPR, e sim deve se analisar a compatibilidade de uma determinada implementacao do
blockchain e a forma como o responsavel pelo tratamento de dados se relaciona com o titular
dos dados.

Portanto, a legislacdo deve evoluir para garantir que os direitos fundamentais sejam assegu-
rando independentemente do surgimento de novas tecnologias. A tecnologia deve utilizar novos
recursos e diferentes formas de implementagao a fim de compatibilidade de ambos. O ponto
fundamental a ter em conta é a possibilidade de compatibilidade.

Com o desenvolvimento da tecnologia blockchain, além da insercao de novas funcionalidades
muitos padroes de implementacao foram estabelecidos. Alguns surgiram com o objetivo de sanar
falhas anteriores e outro com o objetivo de cumprir diferentes papéis que nao eram suportados
anteriormente. Esta tecnologia pode auxiliar na resolucao de varios dos desafios exigidos no

mundo contemporaneo, mesmo que sejam em diferentes areas.
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O principal objetivo da tecnologia é resolver problemas que nao foram resolvidos com tecno-
logias existentes até o momento. Dificuldades que outrora pareciam insuperdaveis, agora podem
ser vencidas. Muitas sao as areas de utilidade da tecnologia blockchain: educacao, satude, sistema
financeiro, cultura, entretenimento, entre outro.

O projeto QualiChain é um exemplo da aplicacao da tecnologia. Este projeto se propoe
a desenvolver um sistema para verificar os diplomas e certificados emitidos por instituigoes de
ensino. Utiliza técnicas algoritmicas e inteligéncia computacional para interromper o dominio
da educagao publica, bem como suas interfaces com a educacao privada, o mercado de trabalho,
os procedimentos administrativos do setor puiblico e os desenvolvimentos socioeconomicos mais
amplos.

A obra Everydays: The first 5000 days, é uma obra de arte digital e que segundo a casa de
leiloes Christie’s, é uma “colagem monumental”, tendo sido a primeira obra de arte puramente
digital, que faz uso do NFT, ja oferecida em um leilao. Trata-se de uma imagem em formato
JPG de 21069 x 21069 pixels (319.168.313 bytes), composto de outras 5000 imagens criadas
uma a uma diariamente, durante mais de 13 anos pelo artista digital Mike Winkelmann, mais
conhecido simplesmente como Beeple e que tem mais de 2 milhoes de seguidores no Instagram.

Os dois cenarios apresentados utilizam diferentes implementagoes da tecnologia blockchain e
estao em conformidade com os requisitos exigidos pelo Regulamento Geral de Protegao de Dados
em relacao ao tratamento de dados pessoais. E importante destacar que é imprescindivel uma
analise detalhada de cada contrato inteligente e padrao de token implementado para determinar

sua conformidade com a legislacao de protecao de dados.
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